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RESUMO

NETO, Antonio Frederico Mellies. Analise e implementacéo da cifra em blocos SIMON para
tratar confidencialidade na rede-em-chip SoCIN. Itajai, 2017. 61 f. Trabalho Técnico-cientifico
de Conclusdo de Curso (Graduacdo em Ciéncia da Computacdo) — Centro de Ciéncias
Tecnologicas da Terra e do Mar, Universidade do Vale do Itajai, Itajai, 2017.

Com o0 aumento no numero de nucleos na composicdo dos processadores, possibilitado pela
diminuicdo dos canais de comunicacdo entre 0s transistores, se fez necessario o
desenvolvimento de uma solugdo mais eficiente para prover elevadas taxas de comunicacao
entre os componentes. A solugdo natural para sanar esse problema encontra-se nas redes-em-
chip. Essas funcionam analogamente as redes tradicionais de computadores paralelos. Nesse
contexto, observa-se nas redes-em-chip vulnerabilidades similares as encontradas nas redes
tradicionais. Considerando a existéncia dessas vulnerabilidades, esse trabalho apresenta uma
entre as diversas tratativas possiveis para prover confidencialidade. Para alcancar o objetivo
proposto, foi realizada uma implementacao do algoritmo de criptografia em bloco SIMON nas
comunicacdes da rede-em-chip SoCIN. Para escolha do algoritmo, foram consideradas algumas
caracteristicas, sendo, a principal delas, estar contido na classe de algoritmos de criptografia
leve. Essa caracteristica é considerada de maior relevancia tendo em vista o ambiente limitado
onde o trabalho se desenvolve. Dessa forma, tornando as mensagens que trafegam na rede
“incompreensiveis” para qualquer componente que ndo esteja envolvido na comunicagéo.
Como resultado foi observado um aumento na laténcia da rede e a necessidade de mais ciclos
de clock para concluséo de cada troca de mensagens, sendo esses impactos justificados pela
seguranca provida pelo SIMON.

Palavras-chave: Rede-em-chip. Criptografia. Confidencialidade.



ABSTRACT

With the increase in the number of cores in the processors composition, made possible by the
reduction of the communication channels between the transistors, it was necessary to develop
a more efficient solution to provide high communication rates between the components. The
natural solution to address this problem lies in networking on-chip. These work similarly to
traditional parallel-computer networks. In this context, it is observed in the networks-in-chip
vulnerabilities similar to those found in traditional networks. Considering the existence of these
vulnerabilities, this work will present one of several possible deals to provide confidentiality.
In order to reach the proposed goal, an implementation of the SIMON block encryption
algorithm will be performed in the SOCIN network-on-chip communications. To choose the
algorithm, some characteristics were considered, being the main one to be contained in the
class of algorithms of light cryptography. This feature is considered of greater relevance in
view of the limited environment where the work develops. In this way, making the messages that
travel in the network "incomprehensible™ for any component that is not involved in the
communication. At the end, a comparison of impact on the performance of the network-on-chip
will be realized, considering the states of the network with and without the SIMON deployment.
As a result, an increase in network latency and the need for more clock cycles to complete each
message exchange were observed. justified by the security provided by SIMON.

Keywords: Networks-in-chip. Encryption. Confidentiality.
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1 INTRODUCAO

O crescente consumo de energia e a limitagdo de desempenho das arquiteturas de
processadores de um Unico nucleo levaram ao advento dos processadores multicore, isto é, de
multiplos nicleos de execucdo de programas de computador (JERGER; PEH, 2009).

De outro lado, a diminuicdo das dimensdes e da distancia entre transistores para poucos
nanémetros, tornou-se viavel a integracdo de sistemas computacionais completos sintetizados
em uma unica pastilha de silicio, sistemas esses denominados sistemas integrados ou SoCs
(Systems-on-Chip). Esses baseiam-se no reuso dos blocos que os compde, nos quais séo
previamente projetados e verificados, e comumente conhecidos como blocos de propriedade
intelectual - IP (Intellectual Property blocks) ou nucleos (cores) (MARTIN; CHANG, 2003).
A necessidade por desempenho crescente causa a criacdo de processadores com numeros cada
vez mais elevados de nicleos, permitindo que um Unico chip possua milhares desses
interligados. Essa integracdo unificada no chip, denominada MPSoC (Multiprocessor System-
on-Chip), permite, por conta de sua arquitetura, a adicdo de componentes que visam melhorar
0 desempenho, podendo esses componentes serem: nucleos de processadores, memoria
embarcada e processadores dedicados a trabalhar com video, audio, comunicacéo, entre outros
(BARON; 2013).

Os nucleos de um sistema integrado sdo interconectados por meio de uma estrutura de
canais denominada de arquitetura de comunicacdo (ZEFERINO, 2003). Essa comunicacao
pode ser realizada de duas formas distintas: ponto a ponto dedicados, que requerem um canal
exclusivo ao custo de ndo suportarem reusabilidade e que oferecem desempenho superior; e
multiponto compartilhado, ou barramento, que permite reaproveitamento no sistema.

A abordagem de barramento € a solucdo tipicamente utilizada para interconectar os
nacleos de um SoC (System-on-chip) com poucos nlcleos por conta de sua caracteristica
reutilizavel. Torna-se inviavel a utilizacdo de comunicacdo por barramento em sistemas que
possuem perspectivas de escala por acréscimo de nucleos. Problemas como aumento no
consumo de energia devido a sobrecarga capacitiva dos canais e aumento no tempo de
propagacao, que ja se fazem presente nas comunicagdes entre ndcleos, se tornam recorrentes
com o0 aumento de nucleos do processador (ZEFERINO, 2003).

Nesse contexto, se fez necessario o desenvolvimento de uma solugdo que consiga sanar
0s problemas que surgem com 0 aumento no numero de nicleos nos SoCs. Em virtude da

relacdo direta entre comunicacao entre tarefas e desempenho da aplicacédo, é imprescindivel que
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a infraestrutura de comunicagdo empregada suporte elevadas taxas de comunicagéo e alto grau
de paralelismo. A solucao natural para tal problema esté nas redes de interconexdo intra-chip
(NoCs — Networks-on-Chip), as quais além de suprirem as necessidades relativas a largura de
banda e paralelismo, proporcionam a escalabilidade necessaria para o crescimento dos sistemas
(CARARA, 2011).

A tecnologia de redes-em-chip (NoC) é geralmente associada a projetos de sistemas-
em-chip (SoC) robustos, que necessitam de alto desempenho e que combinam seus diversos
nucleos para realizar tratativas em questdes que envolvem graficos, audio e video. Nesses
projetos, a NoC fornece caminhos de alta largura de banda para o trafego de dados, garantindo
alto desempenho e evitando o congestionamento. Conforme as redes tradicionais, as NoCs
convertem os dados em inimeros pacotes que sdo priorizados arbitrariamente pelo roteador e
transmitidos através da rede até seu destino. Essas distribuicdes de dados sdo projetadas
conforme a necessidade do SoC, podendo ser configuradas como um anel, arvore, formato multi
camadas ou combinagdes entre elas (GWENNAP, 2015).

Seja inserido em um smartphone, em uma televisdo, em um videogame ou mesmo em
eletrodomésticos, atualmente, os SoCs estdo presentes no cotidiano da maioria das pessoas.
(METZGER, 2014). Sendo assim, dados sdo criados, processados e transmitidos o tempo todo,
considerando que a grande maioria desses dispositivos possui algum tipo de conectividade com
outros dispositivos externos, uma preocupacao que se faz presente € no aspecto de seguranca.

Um sistema seguro se caracteriza por ser capaz de manter as propriedades de seguranca,
propriedades essas descritas por Landwehr (2001) como: confidencialidade, integridade,
disponibilidade, autenticacdo e ndo-repudio. A aplicacdo de métodos de seguranca em um
sistema tem como objetivo evitar ataques, pelo qual é definido como uma tentativa de destruir,
expor, alterar, incapacitar, roubar ou ganhar acesso ndo autorizado ou fazer uso ndo autorizado
de um recurso (ISO/IEC 27000:2009, 2009).

Do mesmo modo, que se emprega seguranca em redes tradicionais para proteger as
informac0es trafegadas entre os pontos dessa rede, faz-se necessario proteger o trafego entre os
nucleos de uma rede-em-chip. Nesta linha de pesquisa, destacam-se 0s seguintes trabalhos:

a) Baron (2013), que avaliou mecanismos para proteger a rede-em-chip SoCIN contra
ataques de negacdao de servigos.

b) Metzger (2014), que realizou uma modelagem experimental de diversas formas de

ataque as redes-em-chip com énfase na SoCIN.



17

c) Sopran (2016), que avaliou o desempenho de diversos algoritmos de seguranca
qguanto a sua aplicabilidade em hardware e software, apontando o algoritmo SIMON como
viavel para o primeiro caso.

d) Silva (2015), que implementou um mecanismo para garantir a propriedade de
seguranca confidencialidade na rede-em-chip SoCIN, por meio do algoritmo de criptografia
AES.

Propbe-se que, como linha especifica de pesquisa a ser tratada neste trabalho, a
implementacdo da cifra em blocos (algoritmo) SIMON na rede SoCIN visando avaliar sua
viabilidade, aferindo corretude de funcionamento, degradagé@o de desempenho causada e outras
caracteristicas que parecam pertinentes durante o progresso das atividades.

SIMON ¢, dentre diversos mecanismos de seguranca existentes, uma familia de cifras
de blocos publicamente disponibilizada pela Agéncia Nacional de Seguranca (NSA — National
Security Agency dos Estados Unidos da Ameérica), em 2013, e que tem dupla énfase: é
relativamente leve e projetada para desempenhar bem quando implementada diretamente em
hardware (BEAULIEU et. al., 2013).

Para o desenvolvimento, sera utilizada a NoC parametrizavel de topologia em malha 2-
D denominada SoCIN. Essa plataforma ¢ estabelecida como “de referéncia” e ¢ utilizada em
diversos estudos na &rea de NoCs no Laboratério de Sistemas Embarcados e Distribuidos e,
recentemente, com contribuices do Laboratério de Redes de Computadores, ambos da
Universidade do Vale do Itajai (UNIVALI).

1.1 PROBLEMATIZACAO

Redes de computadores tradicionais sdo susceptiveis a falhas de seguranca sob forma
de ataques as informacGes nela trafegadas. Redes-em-chip, que visam permitir a mesma
escalabilidade em ndmero de ndés comunicantes das redes tradicionais, podem herdar,
naturalmente, muitas dessas vulnerabilidades.

Um ataque a NoC pode afetar qualquer uma das propriedades esperadas de seguranca:
pode tornar-se inoperante, se inundada com trafego propositalmente malicioso, revelar e alterar
informagdes que transitam entre nicleos para um elemento posicionado no “meio do caminho”
(man-the-middle) e forjar conteddo, entre muitas outras.

Para cada tipo de ameaca, existe um conjunto de mecanismos de seguranca cuja funcéo
é trata-la, ameniza-la ou elimina-la. Este trabalho, particularmente, concentra-se em avaliar a

cifragem do SIMON como mecanismo para garantir confidencialidade na comunicacao entre
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dois nucleos. Nesse sentido, entende-se como confidencial o aspecto da informacao que, apesar
de detectavel, ¢ incompreensivel para os elementos posicionados “entre” os comunicantes, de
tal modo que mesmo capturado, esse trafego ndo faca sentido para o atacante.

A rede SoCIN servira como ambiente para operacionalizagdo dos experimentos e
permitird discussdes em cima das questdes que permanecem em aberto: desempenho oferecido,
sobrecarga causada por criptografia, viabilidade da SoC mediante alteracGes de incorporacao

desses recursos, entre muitas outras.

1.2 FORMULACAO DO PROBLEMA

Considerando as possiveis ameacas a seguranca das NoCs, é de grande importancia
garantir a normalidade funcional da rede em casos de ataque. Sendo esses ataques em parte
visando capturar informacdes, a implantagéo de criptografia entre as comunicacdes se apresenta
como solucdo natural para tratar a vulnerabilidade. Contudo, algoritmos criptograficos
tradicionais possuem estruturas robustas, com grande necessidade de recursos para geri-los.
Assim o desenvolvimento e/ou implantacdo de algoritmos com menores necessidades de
recurso sao importantes, principalmente quando essas implantagdes séo voltadas a hardware.

A adocdo de algoritmos de criptografia nas comunicacdes intrachip das redes-em-chip,
se torna cada vez mais comum. Assim, redes que ndo os possuem ficam expostas a ataques e,
consequentemente, ha possibilidades de falhas e/ou indisponibilidade de uso.

Analisando a arquitetura da rede-em-chip SoCIN percebe-se que ndao ha nenhuma
estrutura em sua naturalidade responsavel por prover seguranca entre as comunicacdes que
envolvam os nucleos. Dessa forma, a implementacdo de uma criptografia nas trocas de
mensagens da rede SoCIN ¢€ relevante para garantir a confidencialidade das informacdes.

Uma vez que o SIMON, abordado na Secdo 2.4.2, parece ser o algoritmo criptografico
mais adequado para este trabalho, a pergunta de pesquisa se formula da seguinte forma:

Qual impacto de desempenho ao se prover confidencialidade na rede-em-chip SoCIN

através da cifra em bloco SIMON?

1.2.1 Solucéo Proposta

A solucdo é, entre diversas possiveis, de avaliar uma possivel implementacdo do
algoritmo de criptografia SIMON na comunicagdo entre ndcleos da SoCIN. Essa escolha

fundamenta-se essencialmente pelos resultados obtidos por Sopran (2016) que aponta a cifra de
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blocos como substancialmente adequada em se tratando de implementagéo diretamente em
hardware.
A abordagem seré explorada por simulagéo funcional de simulador de arquitetura, onde

emprega-se a descri¢do mais atualizada e adequada da SoCIN.

1.3 OBJETIVOS

Este Trabalho Técnico-Cientifico de Conclusdo de Curso é constituido de um objetivo

geral e cinco objetivos especificos.

1.3.1 Objetivo Geral

Avaliar a cifra em blocos SIMON enquanto mecanismo criptografico para prover

confidencialidade na rede-em-chip SoCIN através da abordagem de simulacéo.

1.3.2 Objetivos Especificos

1. Fundamentar os conceitos relacionados ao tema de pesquisa deste trabalho.

2. Qualificar os riscos de confidencialidade no trafego intrachip da NoC SoCIN.

3. Desenvolver ou portar uma implementacédo da cifra de blocos SIMON na rede-
em-chip SoCIN.

4. Avaliar a implementagdo do algoritmo na rede SoCIN sob os enfoques de
eficacia e impacto ao desempenho.

5. Documentar este volume e produzir um artigo cientifico relatando os resultados

obtidos e submeté-lo a um evento ou publicacdo especifica da area.

1.4 METODOLOGIA

Considera-se esse trabalho uma pesquisa cientifica com foco na éarea de seguranga.
Barros e Lehfeld (2000), definem que a pesquisa cientifica € o produto de uma investigacéo,
com o0 objetivo de resolver problemas e solucionar dividas mediante a utilizacdo de
procedimentos cientificos.

O presente trabalho também se classifica por sua natureza aplicada de pesquisa, sendo
que um dos objetivos é implementar de forma efetiva uma solugéo para o problema de pesquisa.
Essa natureza e descrita por Gil (2002) por ter como objetivo a producdo de conhecimentos que
tenham aplicacdo pratica e dirigidos a solucdo de problemas reais especificos, envolvendo

verdades e interesses locais.
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Ao fim desse trabalho foram avaliados os resultados obtidos no experimento com a
finalidade de verificar a eficicia da solucdo proposta. A validacdo por experimentacdo em
ambiente de simulacdo enquadra essa série de experimentos — a implementacdo do algoritmo
criptografico em si — como do tipo quantitativa. Ja no todo, isto é, a implementacdo e
subsequente série de experimentos desencadeados durante o desenvolvimento, torna este
trabalho uma pesquisa mais de carater livre e exploratério (NEVES; DOMINGUES, 2007).

1.5 ESTRUTURA DO TRABALHO

Este documento esta estruturado em quatro capitulos. O Capitulo 1, Introducéo,
apresentou uma visdo geral do trabalho. No Capitulo 2, Fundamentacdo Teorica, é apresentada
uma revisao bibliografica sobre: sistema-em-chip, rede-em-chip e seguranca da informacéo,
assim como uma analise a respeito dos motivos relacionados a escolhas dos artificios para
realizacdo do presente trabalho. Nesse capitulo, também é feita uma descricdo de trabalhos
relacionados sobre seguranca em redes-em-chip e implanta¢cdes do algoritmo SIMON. O
Capitulo 3 apresenta como o projeto sera desenvolvido. O capitulo também discute a
metodologia a ser utilizada no desenvolvimento, e 0s possiveis problemas a serem encontrados
durante o desenvolvimento. Concluindo, no Capitulo 4, apresentam-se as Conclus6es, onde sdo

abordados os resultados esperados ao final da segunda etapa do trabalho.
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2 FUNDAMENTAGCAO TEORICA

Neste capitulo encontra-se a fundamentacdo necessaria para sustentar o

desenvolvimento, adiante, no Capitulo 3.

2.1 SISTEMA-EM-CHIP

Um sistema-em-chip (do inglés System-on-Chip - SoC) é um circuito integrado que
implementa a maioria ou todas as funcées de um sistema computacional completo (JERRAYA;
WOLF, 2005).

O desenvolvimento de solu¢Ges com o uso de circuitos digitais parar sanar problemas
do cotidiano é o maior responsavel pela criacdo e o avango das tecnologias que envolvem um
sistema integrado (VAHID, 2007).

Inicialmente, os circuitos digitais eram projetados com equipamentos denominados
relés, esses eram responsaveis por realizar o chaveamento do fluxo de energia, assim tornando
0s circuitos que o utilizavam mais autbnomos. Por conta da lentid&o do relé causada por motivos
fisicos, viu-se necessario o desenvolvimento de outra maneira de automatizar os circuitos de
forma mais eficiente. Assim, 0s projetos de circuitos passaram a incorporar valvulas
termidnicas para substituir a funcéo do relé. Essas, por sua vez, geravam resultados mais rapidos
em comparacéo a solucédo anterior. Projetos de grande importancia foram realizados com o uso
de valvulas termibnicas. A exemplo desses, pode se destacar o computador ENIAC (Eletronic
Numerical Integrator And Computer), maquina essa, considerada o primeiro computador de
propdsito geral. Porém, o uso de valvulas termidnicas provoca um aumento significativo no
consumo de energia e de calor, e sofriam de falhas frequentes. A invencéo do transistor tornou
possivel o advento de computadores menores e mais confiaveis, comparado aos que utilizavam
0 mecanismo de valvula (VAHID, 2007).

Os transistores sdo qualificados como discretos. Essa descricdo refere-se a sua
caracteristica de estado solido, diferenciando-se assim, de seus antecessores que possuiam
vacuo ou partes moveis no seu interior. Embora todos esses avangos citados anteriormente
tenham contribuidos significativamente para a evolugcdo do uso de circuitos digitais, nenhum
deles impactou tanto a &rea quanto a invengdo dos circuitos integrados (Cls). O uso de Cls
revolucionou a computacgdo. Com ele foi possivel sintetizar milhares de transistores em apenas
uma placa de silicio (chip). Com o passar do tempo, os chips de silicio vém recebendo cada vez

mais transistores em suas composic@es, tornando assim cada geracdo dos chips capacitada a
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realizacdo de mais tarefas simultaneas e, com maior eficiéncia, em cada uma delas (VAHID,
2007).

Com o aumento no numero de transistores em um anico chip, novos componentes foram
adicionados. Assim, se fez possivel o desenvolvimento de sistemas com mudltiplos nucleos
(multi-core). Esses SoCs com multiplos nucleos sdo denominados MPSoCs (do inglés
Multiprocessor System-on-Chip). Tipicamente a grande maioria dos SoCs sdao MPSoCs, pois é
muito dificil projetar SoCs complexos que possuam uma unica CPU (Central Processing Unit)
(JERRAYA; WOLF, 2005).

Esse crescimento no nimero de transistores na composi¢do dos chips foi estimado por
Gordon Moore (MOORE, 1965), onde descreve que a quantidade de transistores que compde
o0 chip dobraria a cada 18 meses, aproximadamente. Essa estimativa ficou conhecida como Lei
de Moore, e é utilizada como referéncia desde entdo (JERRAYA; WOLF, 2005). Embora a
estimativa tenha se mostrado verdadeira por um longo tempo, nos Gltimos anos ela tem sido
refutada por conta das limitacdes fisicas que envolvem o funcionamento do chip (HUANG,
2015).

A Figura 1 exibe as expectativas de perpetuacdo da Lei de Moore. Nela, Courtland
(2016) demonstra a fatia de mercado (em bilhdes de dolares) e a tecnologia de fabricacdo
(distancia entre transistores em nandmetros) ao longo dos anos para o periodo compreendido
entre 2016 e 2025.
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Figura 1. Projecdo dos processadores
Fonte: Adaptado de Courtland, (2016).

O que se percebe é que atualmente, isto €, nos anos 2016 e 2017, ha presenga massiva

das tecnologias de 45 nanémetros, com fatia de mercado superior a 50%, seguida das
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tecnologias menores, de até 20 nanbmetros e, em menor quantidade, as mais recentes
arquiteturas que empregam distancia entre transistores de apenas 14 nandmetros.

A parte mais relacionada a previsdo em si, relata a introducdo das arquiteturas de 10 e 7
nandmetros durante os anos de 2018 a 2025 e o aumento da concentracdo de mercado,
progressivamente nessas escalas menores até o fim desse periodo, onde deve alcangar valores
proximos a 50% da futura distribuicdo do mercado. Também se percebe a permanéncia de
fabricacdo das tecnologias menos densas, bem como aumento acumulado de valores de venda
em todas as tecnologias, devendo deixar o atual patamar concentrado de 50 bilhdes de
dolares/ano para alcancar a cifra de 75 bilhdes/ano.

Para corroborar, Pressman (2017) apresentou a previsdo de langcamento de
processadores da fabricante Intel, que em nova geracéo, atingira 10 nanémetros de distancia
entre transistores seguida, nos proximos anos, da subsequente entrada das arquiteturas mais

avangadas de apenas 7 nandmetros.

2.1.1 Composic¢ao Sistema-em-Chip

Segundo Keutzer et. al. (2000), um SoC é formado por duas estruturas, (i) computacéo,
responsavel por armazenar e processar as informacdes; (ii) comunicacdo, responsavel por

estabelecer a comunicacao entre 0s componentes existentes.

2.1.1.1 Estrutura de Memodria

Em projetos de MPSoCs, fatores como tamanho de cddigo, tempo de execucdo e
consumo de energia sdo impactantes diretos no desempenho final. Considerando que sua
utilizacdo é principalmente empregada a sistemas de tempo real - pois fornecem simultaneidade
computacional necessaria para tratar eventos simultaneos no mundo real como por exemplo
tratamentos de video ou comunicacao - sua arquitetura deve ser projetada de forma que otimize
0 uso de qualquer recurso necessario. Dos fatores que afetam significantemente o desempenho,
destacam-se a arquitetura de processamento e a arquitetura de memoria (JERRAYA; WOLF,
2005).

Os MPSoCs tém estruturas que se assemelham a computadores de processamento
paralelo, os quais Hwang e Xu (1998, p. 237) classificam, de acordo com as estruturas de
memoria, em (i) memoria compartilhada, com um Unico espago de enderecamento e (ii)

memoria ndo-compartilhada, com maultiplos espacos de enderecamento (METZGER, 2014).
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A estrutura de memdria compartilhada ainda pode ser classificada em outras duas
subcategorias, sendo; (i) memoria centralizada e (ii) memoria distribuida. A memoria
centralizada, também conhecida como sistema de acesso uniforme a memoria (do inglés
Uniform Memory Access - UMA), que se caracteriza por estar a mesma distancia de todos 0s
processadores, tornando assim o tempo de acesso de cada processador a memdria, uniforme.

Segundo Larowe et. al. (1991), o uso de memoria compartilhada de acesso uniforme em
estruturas multiprocessadoras de barramentos é vidvel desde que o projeto seja de pequena

escala.
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Figura 2. Arquitetura de memdria. (a) arquitetura UMA; (b) arquitetura NUMA
Fonte: Adaptado de Zhanga et. al. (2014).

Em contrapartida & memorias compartilhnadas UMA, existem memorias de acesso ndo
uniforme, denominadas NUMA (do inglés Non-Uniform Memory Access). Esse sistema dedica
uma parte da memoria para cada processador, criando assim uma memoria local para cada core
(ndcleo) do sistema. O conjunto delas forma a memdria principal do sistema. Por sua vez, o uso
de memorias compartilhadas com arquiteturas NUMA torna os acessos & memoria realizados
pelos nucleos assincronos. Assim, 0s tempos de acessos, se tornam nao uniformes (ZHANGA
et. al., 2014).

2.1.1.2 Arquiteturas de Comunicacao

Em um MPSoC cujo sua arquitetura seja composta com uma grande quantidade de
nacleos de processamento, € relevante considerar a técnica de comunicagdo empregada entre
eles.

A arquitetura de comunicacdo € responsavel por interconectar e gerir os maultiplos
fluxos de informacdes, que trafegam entre os diversos componentes de um MPSoC, podendo

ela, caso de mau empregada ou falha, ocasionar problemas como gargalo ou perdas de
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informagao por erro de rota em envio entre origem e destino, tornando o sistema inoperante.
Entre os fatores que elevam a importancia da arquitetura de comunicagdo na estrutura do
MPSoC, pode se destacar a existéncia de multiplas comunicacdes entre os diversos nucleos e
componentes de forma simultanea (METZGER, 2014).

Existe, essencialmente, duas abordagens distintas para tratar a comunicagdo entre

ndcleos de um MPSoC. Barramento e/ou rede em chip.

Barramento

O barramento ou multiponto compartilhado é o exemplo mais simples de uma topologia
de arquitetura de comunicacao compartilhada e, € comumente encontrado em muitas aplicaces
de SoC. Seu uso comum se da pelo fato de ter uma topologia simples, de facil implementacao
e do baixo custo de area. Em relacdo as suas desvantagens destacam-se: sua falta de
escalabilidade; consumo alto de energia e largura de banda limitada (SHANTHI; AMUTHA,
2011).
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Figura 3. Evolucéo da arquitetura de comunicacao intrachip
Fonte: Adaptado de Pasricha e Dutt (2010).

A utilizacdo de barramento em um MPSoC limita o paralelismo das comunicagdes. Isso
acontece por conta de seu funcionamento que € capaz de realizar apenas uma comunicagao por
vez. Com a sua utilizagéo se torna possivel o reuso dos nucleos, porém, os mesmos sofrem
concorréncia entre si para realizar suas comunicagdes com 0s componentes do sistema. Essas
sdo tratadas por um controlador central, que escalona a utilizacdo do barramento através de
regras de arbitragem (ZEFERINO, 2003).
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O sistema de arbitragem do barramento funciona de maneira simples; a unidade de
controle de barramento, ou “arbitro”, é consultado antes de cada comunicagdo que necessita ser
realizada, essa arquitetura é exemplificada na Figura 4. As comunicag6es sdo formadas por um
componente “mestre”, responsavel por iniciar a transferéncia, e um componente “escravo”, que
seré o destinatario da comunicagdo. A unidade de controle, em sistemas que possuem multiplos
mestres e recebe requisicbes concorrentes, podem utilizar-se de critérios pré-definidos ou
dindmicos para determinar qual comunicacdo serd realizada. Ap6s a escolha, o “arbitro”
comunica o componente mestre escolhido e, assim, 0 mesmo realiza a transicdo (ZEFERINO,
2003).

Nucleo Nucleo Nucleo Nucleo
Mestre Mestre Mestre Mestre

enderego Unidade de

Controle do

dado Barramento
controle (Arbitro)

Nucleo Nucleo Nucleo Nucleo
Escravo Escravo Escravo Escravo

Figura 4. Arquitetura genérica de um SoC baseada em barramento
Fonte: Zeferino (2003).

Barramentos apresentam escalabilidade limitada, e o0 seu uso pode comprometer o
desempenho de SOCs compostos por quantidades significativas de modulos com fluxo de dados
intensivo. Em tais sistemas, o uso de redes intrachip, (do inglés Network-on-Chip ou NoC)
pode ser mais adequado (JOHANN FILHO; PONTES; LEITHARDT, 2007).

Rede intrachip

Como alternativa aos problemas encontrados com o uso de barramento apresentados
anteriormente, foi proposto uma nova arquitetura de comunicagcdo denominada de rede
intrachip ou rede-em-chip. Essa arquitetura serd amplamente abordada no capitulo 2.2 do

presente trabalho.
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2.2 REDE-EM-CHIP

As redes-em-chip visam prover comunicacdo intrachip. Para solucionar problemas
encontrados no uso de barramento, surgem as redes-em-chip. Essas redes chaveadas, quando
aplicadas a comunicacdo intrachip, recebem mdltiplas denominacGes na literatura como
micronetworks, On-Chip Networks (OCNs) e Networks-on-Chip (NoC). Contudo, todas elas
se referem a mesma base arquitetural, andlogas a redes tradicionais de computadores paralelos
(ZEFERINO, 2003).

Ao longo dos ultimos anos, a ideia de usar NoCs como estrutura viavel de comunicagéo
para futuros sistemas multiprocessador em chips (MPSoCs), vem ganhando forca. As NoCs sdo
uma tentativa de reduzir os conceitos de redes de grande escala e aplica-los ao dominio
incorporado aos SoCs. Ao contrario das tradicionais arquiteturas de comunicacao intrachip
baseadas em barramento, os NoCs usam pacotes para encaminhar dados da fonte para o
componente de destino, através de uma rede que consiste em switches (roteadores) e links de
interconexdo (PASRICHA; DUTT, 2010).
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Figura 5. Exemplo de arquitetura de rede em chip
Fonte: Adaptado de Pasricha e Dutt (2010).

Um projeto de NoC pode ser especificado pela sua arquitetura e pelos seus mecanismos
de comunicagéo. A topologia define a estrutura da rede, enquanto que a forma pela qual ocorre
a transferéncia das mensagens é definida pelos mecanismos de comunica¢do. Os mecanismos
de comunicacdo incluem controle de fluxo, chaveamento, memoriza¢do, roteamento e
arbitragem (ZEFERINO, 2003).
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2.2.1 Topologias

A topologia de um NoC especifica a organizacdo fisica da rede de interconexdo que
conecta seus diversos componentes. As topologias aplicadas em NoCs podem ser classificadas

em trés tipos gerais, sendo eles redes diretas, redes indiretas e redes irregulares.
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Figura 6. Exemplos de topologia. (a) Direta - Octagon; (b) Indireta - Fat tree; (c) Irregular —
Baseada em Cluster, hibrida (malha + anel)

Fonte: Pasricha e Dutt (2010).

As topologias que se enquadram do tipo redes diretas, se caracterizam por cada um dos
nos se conectar a outro por meio de links ponto-a-ponto com noés vizinhos. Quando a
comunicacdo tem o destino além dos pontos vizinhos, a mensagem € trocada entre os roteadores
até chegar ao ponto final. Assim cada componente do sistema possui um roteador exclusivo e
responsavel por realizar as comunicagfes entre os demais componentes do sistema.

Nas topologias de redes indiretas, os roteadores possuem um conjunto de portas
bidirecionais para ligar com outros roteadores e/ou com os componentes do sistema. Somente
alguns roteadores possuem conexdo para 0s componentes e apenas estes Ultimos podem servir
de fonte ou destinatario de uma mensagem. As topologias de rede irregulares sdo normalmente
uma combinacdo de topologias de rede compartilhada direta e indireta. O objetivo dessas
topologias é aumentar a largura de banda disponivel em comparacdo com o0s barramentos
compartilhados tradicionais e reduzir a distancia entre os nds. As topologias irregulares sdo
normalmente personalizadas para uma aplicagdo (PASRICHA; DUTT, 2010) (ZEFERINO,
2003).

A exemplo de uso de topologias em algumas arquiteturas de redes-em-chip pode-se
destacar como do tipo direta a topologia denominada octagon, apresentada na Figura 6(a), essa
é utilizada na NoC octagon. A topologia da arquitetura octagon e composta por 8 nds e 12 links
bidirecionais. O uso de topologia indireta é visto na NoC SPIN, essa utiliza a topologia fat-tree
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(“Arvore gorda”) que pode ser vista na Figura 6(b). Sua implementacdo é feita com dois
caminhos de dados e links de 32 bits unidirecionais (PASRICHA; DUTT, 2010).

A respeito das topologias irregulares, suas arquiteturas sdo personalizadas para cada
aplicacdo. A Figura 6(c) mostra um exemplo de uma topologia hibrida baseada em cluster que
combina uma malha e uma topologia em anel. A exemplos de uso, Xpipes e Athereal sdo dois
tipos de arquiteturas de NoC que permitem o uso topologias irregulares (PASRICHA; DUTT,

2010).
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Figura 7. Topologias da SoCIN. (a) grade; (b) torus
Fonte: Adaptado de Reddy et. al (2014).

Em relacéo as topologias que podem ser utilizadas pela rede-em-chip SoCIN destacam-
se duas do tipo 2-D direta: grade Figura 7(a) e torus Figura 7(b). A primeira é a mais comum
entre todas as topologias de interconexdo, onde cada roteador além daqueles nas bordas, esta
ligado a quatro roteadores adjacentes e um recurso de computacdo (nucleo), por meio de canais
de comunicacdo. Esta topologia permite a incorporacdo de um grande nimero de componentes
em uma estrutura de forma regular. A segunda topologia suportada pela rede-em-chip SoCIN é
denominada de torus. Essa, por sua vez, tem uma semelhanca com a topologia de grade com a
diferenca de que os roteadores de borda estdo conectados aos roteadores das bordas opostas.
Essa ligacdo entre bordas opostas define de forma padronizada que todos os roteadores possuem
cinco portas, sendo elas quatro para ligar os roteadores adjacentes e uma para comunicagdo com
um componente do sistema (comunicagéo local). Em sistemas que possuem distancias elevadas
entre suas bordas podem sofrer atrasos em suas conexdes (ZEFERINO; SUSIN, 2003; REDDY
et. al., 2014).
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2.2.2 Roteamento

Segundo Duato et. al. (2003), o roteamento é responsavel por estabelecer o caminho
seguido por cada mensagem ou pacote de sua origem ao seu destino. De forma geral o algoritmo
de roteamento escolhido para rede impacta consideravelmente no desempenho geral da rede.
Algoritmos de roteamento possuem propriedades especificas, onde o comprimento das mesmas

garante a funcionalidade e a assertividade do roteamento geral do sistema, sdo elas;

e Conectividade: Capacidade de encaminhar pacotes de qualquer n6 de origem para
qualquer no de destino;

e Adaptabilidade: Capacidade de encaminhar pacotes através de caminhos alternativos
na presenca de contencdo ou componentes defeituosos;

e Liberdade deadlock e livelock: Capacidade de garantir que os pacotes ndo bloguearao
ou vagar pela rede para sempre; e

e Tolerancia ao erro: Capacidade de encaminhar pacotes na presenca de componentes
defeituosos.

Os algoritmos de roteamento podem ser implementados de diferentes maneiras podendo
se classificar em dois tipos; deterministico ou adaptativo. Algoritmos de roteamento
deterministico sempre fornecem o mesmo caminho entre um dado par fonte-destino.
Algoritmos de roteamento adaptativo usam informacdes sobre o trafego de rede e/ou status do

canal para evitar regifes congestionadas ou com defeito da rede.

2.2.3 Chaveamento

Em uma rede de interconexéo, os dados sdo transferidos entre os componentes da rede
através dos canais fisicos que interligam esses componentes. O chaveamento define a forma
pela qual esses dados sdo transferidos de um canal de entrada de um componente para um dos
seus canais de saida.

Existem duas técnicas para realizacdo do chaveamento, sdo elas: chaveamento por
circuito e chaveamento por pacote. O chaveamento por circuito se caracteriza por reservar um
caminho fisico exclusivo entre o componente fonte e destinatario até o término da transferéncia
da mensagem, este utiliza duas etapas para realizar o envio da mensagem, a primeira consiste
em reservar o caminho fisico ao destino final e notificar o componente fonte que o circuito
estabelecido esta pronto para transportar a mensagem. A segunda etapa € a transferéncia da
mensagem em si e a liberacdo do caminho reservado. Diferentemente do método anterior o

chaveamento por pacote ndo necessita reservar um caminho completo até o destino da
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mensagem, para iniciar a transferéncia. 1sso se da pelo fato de que, nesse tipo de chaveamento,
a mensagem é dividida em pacotes de tamanho fixo. Assim é necessario alocar somente 0s
recursos para o envio do “pacote da vez”. Dessa forma os roteadores armazenam o pacote em
seu buffer e assim que possivel encaminha para o proximo roteador ou componente, caso ele
seja o destinatario da mensagem. (PASRICHA; DUTT, 2010) (ZEFERINO, 2003).

2.2.4 Controle de Fluxo

Pasricha e Dutt (2010) definem o controle de fluxo como o responsavel por alocar os
recursos necessarios, para que os pacotes atravessem a rede e a mensagem seja transmitida até
seu destinatario, podendo esse recurso ser capacidade dos buffers, largura de banda dos canais
ou ainda uma combinacao de ambos.

O controle de fluxo é fortemente acoplado com algoritmos de gerenciamento de buffer
gue determinam como os buffers de mensagem séo solicitados e liberados e, como resultado,
determinam como as mensagens sdo manipuladas quando bloqueadas na rede (DUATO et. al.,
2003).

Para Duato et. al. (2003), o controle de fluxo € um protocolo de sincronizacdo para
transmitir e receber uma unidade de informacdo. Assim a unidade de controle de fluxo refere-
se a parte da mensagem cuja transferéncia deve ser sincronizada. Um exemplo pratico de uso
do protocolo de controle de fluxo se dd& em uma transmissdo de mensagens entre 0s
componentes do sistema. Esse é responsavel pela solicitacdo e confirmacdo dos recursos
necessarios para trafego da mensagem no receptor. Essa sinalizacdo é usada para garantir a
disponibilidade de espaco no buffer receptor. A eficiéncia de implementacdo gerencia a troca
real destes sinais e, consequentemente, a utilizag@o controlada dos recursos do sistema evitando
assim o sobrecusto, permitindo um melhor compartilhamento dos buffers (DUATO et. al.,
2003).

Essas transferéncias sdo atdbmicas, no sentido de que € necessario fornecer buffer
suficiente para que um pacote seja transferido na sua totalidade ou a transmisséo seja atrasada,
até que um espaco de buffer suficiente fique disponivel. Assim, técnicas de controle de fluxo
sdo classificadas por conta de sua granularidade, podendo operar com pacotes ou flits (do inglés
flow control units). Um flit é a unidade bésica utilizada pela maioria das técnicas de controle de
fluxo, mas ndo contém nenhuma informacao sobre roteamento, sendo necessario que siga o
mesmo caminho ja determinado (DALLY; TOWLES, 2004) (DUATO et. al., 2003).
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Flit Phit
T T *
1 1 I
1 1
Pacote N Pacote 1 Pacote 2

Figura 8. Unidades de controle de fluxo utilizadas na mensagem
Fonte: Adaptado de Duato et. al. (2003).

Os pacotes, por sua vez, podem ser divididos em unidades de controle de fluxo de
mensagens ou flits. Devido as restricGes de largura de canal, varios ciclos de canal fisico podem
ser usados para transferir um anico flit. Um phit (do inglés physical units) é a unidade de
informacdo que pode ser transferida através de um canal fisico em um dnico passo ou ciclo.
Flits representam unidades Idgicas de informacdo, ao contrario de phits, que correspondem a
quantidades fisicas, ou seja, 0 nimero de bits que podem ser transferidos em paralelo em um

Unico ciclo.

2.2.5 Arbitragem

Enquanto o roteamento determina qual canal de saida deve ser usado por um pacote que
chega a um canal de entrada, a arbitragem define qual canal de entrada (ou buffer de entrada)
poderé se utilizar de um determinado canal de saida (ou buffer de saida) (ZEFERINO, 2003).

Pode-se definir a arbitragem como um mecanismo que contém um conjunto de critérios
responsaveis por priorizar a saida dos pacotes do roteador, sendo capaz de resolver conflitos
provocados por inumeros pacotes competindo pelos canais de saida. Outra caracteristica que a
arbitragem possui é de evitar que pacotes fiquem em espera indefinida no roteador para seguir
até o destino, fendbmeno esse conhecido como startvation.

Em contraste com o barramento que possui uma arbitragem centralizada, a arbitragem
em uma NoC é distribuida. Isso se da pelo fato de ser realizada em cada roteador, e ser baseada
apenas em informacdes locais. A arbitragem dos recursos de comunicacdo (links, buffers) é
realizada incrementalmente a medida que a solicitacdo ou resposta avanca (DE MICHELI,
2006).
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2.2.6 Arquiteturas de redes-em-chip

Nesta secdo serdo descritas algumas arquiteturas de redes-em-chip, suas definigoes,
aplicacbes e caracteristicas. Entre essas apresentadas, destaca-se a rede-em-chip SoCIN

(2.2.6.4), rede a qual esse trabalho utilizard como base para seu desenvolvimento.

2.2.6.1 /Athereal

A rede-em-chip Athereal conhecida inicialmente como rede sobre silicio, teve seus
conceitos e defini¢des criadas entre os anos 2000 e 2001 pela Philips Research, para sistemas-
em-chip destinados a equipamentos elétricos de consumo, em particular a TV digital (DTV) e
as set-top boxes (STB). Esses sistemas incluem aplicagcdes como descodificacdo e melhoria de
audio e video que possuem requisitos reais e alto desempenho computacional a baixo custo (alta
largura de banda (Gb/s) a area (mm?)). Além disso, ao contrario da computacio de propésito
geral, os consumidores ndo toleram equipamentos com falhas ou que apresentem mau
funcionamento, por esse motivo os sistemas-em-chip composto com essa rede-em-chip é mais
robusto e menos suscetiveis a “quebras” (GOOSSENS; HANSSON, 2010).

2.2.6.2 HERMES

Desenvolvido na Pontificia Universidade Catolica do Rio Grande do Sul (PUCRS), o
sistema HERMES ¢é uma infraestrutura para gerar redes-em-chip do tipo direta com uma
topologia em malha 2-D bidirecional. Diz-se infraestrutura por ndo ser se tratar de uma Unica
rede e sim um mecanismo gerador de redes parametrizaveis. Existe um conjunto de parametros
definiveis pelo usuério, tais como: (i) o controle de fluxo; (ii) a dimensdo da rede; (iii) a largura
do canal de comunicacéo; (iv) a profundidade dos buffers; e (v) o algoritmo de roteamento. O
uso da topologia malha bidirecional é justificado por facilitar as tarefas de posicionamento e de
roteamento em circuitos integrados e/ou FPGAs. Nessa topologia, cada roteador tem um
numero diferente de portas, dependendo de sua posi¢do no que diz respeito aos limites da rede.

O chaveamento por pacote wormhole implica a divisdo do pacote em flits. Sendo que
os dois primeiros flits dizem respeito as informagdes de cabegalho, tendo em sua composigéo o
endereco do roteador destino e o nimero de flits do corpo do pacote. Outra caracteristica do
sistema HERMES é possuir em cada porta de entrada um buffer para diminuir a perda de
desempenho com o bloqueio de flits. Essa perda de desempenho ocorre quando um flit €
bloqueado em um roteador. Assim que bloqueado, os flits seguintes também permanecem

bloqueados no roteador local e em outros roteadores da rede ou mesmo no nucleo. Com a
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insercdo de buffers nas portas de entradas, os flits novos no roteador entram em uma fila, e
permanecem ali até o desbloqueio do primeiro flit dessa fila. O uso dessa estratégia faz com
que as demais portas de entrada ndo figuem bloqueadas, assim diminuindo as chances de
bloqueio da rede (MELLO, 2006).

2.2.6.3 Xpipes

A rede Xpipes foi proposta por Bertozzi et. al. (2004) na Universidade de Bologna, para
ser utilizada em MPSoCs. A Xpipes tem como objetivo fornecer alta performance e
comunicacédo confiavel para SoCs (BERTOZZI, 2004).

Ela possui roteamento wormhole e faz uso do algoritmo de roteamento estatico
denominado street sign routing. Este algoritmo de roteamento permite uma implementacéo
simples do roteador, porque nenhuma decisdo dindmica tem que ser tomada no mesmo. A rede
intra-chip Xpipes possui alto grau de parametrizacgdo, essa inclui o tamanho do flit, o espago de
enderecamento dos nucleos, 0 nUmero maximo de roteadores entre dois ndcleos, o nimero
méaximo de bits para controle de fluxo ponto-a-ponto, a profundidade do buffer, o namero de
canais virtuais por canal fisico, entre outros (MELLO, 2006).

Para criacdo de projetos com rede-em-chip Xpipes é necessaria uma ferramenta para
instanciar os blocos construtivos da rede (roteadores, canais e interfaces de rede). Esta
ferramenta é denominada XpipesCompiler, seu funcionamento pode ser dividido em trés etapas.
A primeira delas é responsavel por definir os pardmetros da rede para aplicacdo que a mesma
sera utilizada, a segunda € a instancia do software em si e a terceira a geracao da descri¢cdo em

SystemC, pronta para ser compilada e simulada (MELLO, 2006).

2.2.6.4 SoCIN

A SoCIN é uma NoC escalavel baseada em uma arquitetura de roteador parametrizavel
para ser usada na sintese de redes de baixo custo. Sua arquitetura é baseada no chaveamento
wormhole e usa originalmente algoritmo de roteamento deterministico XY baseado na origem
(SUSIN e ZEFERINO, 2003).

A NoC SoCIN pode ser construida em cima de dois tipos de topologias malha (Figura
7(a)) e torus (Figura 7(b)). Em relagéo a escolha entre o uso das topologias, cabe uma avaliacdo
do cenario de aplicacdo da rede. Ao usar a topologia do tipo malha o custo é mais baixo em
relacdo ao uso da torus. Entretanto, ao usar a segunda opcao, ha uma reducéo de laténcia entre

as mensagens.
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SoCIN usa wormhole como abordagem de comutacdo de pacotes. As mensagens Sao
enviadas por meio de pacotes, que sdo compostos por flits. Um flit € a menor unidade sobre a
qual o controle de fluxo é executado. Na SoCIN os nucleos podem ser classificados em dois
tipos quando se trata de comunicacdo; nucleo iniciador e nucleo alvo. O ndcleo iniciador na
comunicacdo é o responsavel por realizar a requisicao ao nucleo alvo, o alvo por sua vez tem a
funcdo de responder a requisicdo ao iniciador. O modelo de comunicagdo que formata a rede
SoCIN é baseado em troca de mensagens. Assim, todas as requisicdes e respostas pertencentes
a rede sdo realizadas por mensagens. Salienta-se também que um nacleo pode ser
simultaneamente um iniciador e um alvo. (SUSIN e ZEFERINO, 2003).

A rede SoCIN em seu projeto inicial possuia um roteador parametrizavel conhecido
como RASoC (do inglés Router Architeture for SoC). Por conta das limitacGes que envolviam
as parametrizac6es foi desenvolvido uma nova versdo da SoCIN, Essa nova versdo da SoCIN
foi denominada SoCINfp (SoCIN fully parameterizable, ou seja, SoCIN totalmente
parametrizavel). Essa ganhou novas possibilidades de parametrizacdo nas técnicas de
arbitragem e controle de fluxo. Por conta disso, um novo roteador foi implementado, esse foi
denominado ParRIS (do inglés Parameterizable Interconnect Switch). Essa abordagem permite
a implementacéo de diferentes algoritmos de roteamento, desde roteamentos deterministicos a
totalmente adaptativos (ZEFERINO; SANTO; SUSIN, 2004; BARON, 2013).

O funcionamento do roteador PaRIS permite que cada roteador da rede possua até cinco
conexdes a0 maximo, sendo que uma delas essencialmente, seja conectada no ndcleo local e as
outras quatro conectadas nos roteadores vizinhos. O roteador ParlS ainda suporta controle de
fluxo baseado em handshake ou em créditos, memorizagdo na entrada e/ou na saida, roteamento
XY (os pacotes devem se deslocar primeiro no eixo X e depois no eixo Y) ou WF (caso o
destino esteja a oeste da origem, o deslocamento dos pacotes acontece primeiro na direcdo oeste
e depois nas demais direcdes) e arbitragem estatica ou dindmica (ZEFERINO; SANTO; SUSIN,
2004; METZGER, 2014).

2.3 ESCOLHA DA REDE-EM-CHIP

A escolha da rede-em-chip que seréa utilizada no trabalho foi feita através da anélise de
dois aspectos fundamentais para que se consiga desenvolver o mesmo. Sendo esses aspectos:
(i) disponibilidade do projeto da rede-em-chip, para realizar as implementacdes e testes e (ii)

existéncia de vulnerabilidades na rede-em-chip em relacéo a propriedade de confidencialidade.



36

Em relacdo a plataforma de operacionalizagdo dos experimentos desse trabalho, foi
obtida através do Laboratdrio de Sistemas Embarcados da Universidade do Vale do Itajai
(UNIVALI) uma versdo da rede-em-chip SoCIN, juntamente com o RedScarf (um ambiente de
avaliacdo de desempenho de NoC que possui acuracia em nivel de ciclos). Sendo ambas descrita
na linguagem SystemC.

O aspecto de vulnerabilidades da rede SoCIN foi abordado por Baron (2013). Em seu
trabalho foram elencadas as vulnerabilidades presentes na rede, porém com enfoque na
propriedade de seguranca de disponibilidade. Entretanto, as evidéncias de vulnerabilidade na
rede SOCIN em relagéo a propriedade de confidencialidade se apresenta quando se observa a
sua arquitetura. Em suas possiveis configuracfes (ja que sua arquitetura é parametrizavel), a
rede SOoCIN ndo apresenta nenhuma opcao de criptografia na geracdo de dados ou na troca de
mensagens entre 0s seus componentes. Sendo a criptografia a solucdo natural para problemas
de confidencialidade, conclui-se que a rede em questdo é vulneravel nesse aspecto.

Embora Silva (2015) tenha abordado o tema de confidencialidade na SoCIN, sua
solucdo foi desenvolvida em cima do algoritmo de criptografia AES (do inglés Advanced
Encryption Standar). Esse, por sua vez ndo se enquadra na relacdo apresentada por Sopran
(2016) como um algoritmo de criptografia leve. Assim, a rede SoCIN ainda carece de uma
solucdo criptografica que forneca confidencialidade nas suas comunicagdes e utilize a menor

quantidade de recursos possivel.

2.4 SEGURANCA DE INFORMACOES

Segundo Tanenbaum (2011), o crescente desenvolvimento de técnicas voltadas a tratar
vulnerabilidades da area de seguranca da informacéo se da por conta do aumento significativo
e constante de informacdes disponiveis nas redes de computadores, informacdes essas geradas
por milhdes de usuarios nos mais diversos servi¢cos computacionais.

Landwehr (2001), um sistema seguro se caracteriza por manter suas propriedades de
seguranca livres de vulnerabilidades. Essas propriedades séo:

e Confidencialidade: assegurar que as informagdes ndo sejam divulgadas sem a
devida autorizacao;

e Integridade: assegurar que as informagfes no computador ndo sejam
modificadas sem a devida autorizacéo;

e Disponibilidade: assegurando que as informacdes sejam acessiveis aos Usuarios

legitimos quando necessario.
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e Autenticagdo: assegurar que cada elemento é quem afirma ser; e
e Na&o- repudio: assegura que o autor da acdo ndo negue o feito.

Em particular, a criptografia, figura como mecanismo comumente empregado para
preservar confidencialidade e integridade.

A criptografia é entendida como conjunto de métodos e técnicas para cifrar ou codificar
informacdes legiveis através de um algoritmo convertendo um texto original em um texto
ilegivel, sendo possivel através do processo inverso recuperar as informacfes originais
(SIMON, 1999).

— Texto — Texto

lgori d
Claro Algoritmo de Cifrado

<4
— Criptografia

Figura 9. Esquema geral para cifragem de um texto
Fonte: Adaptado de Moreno (2005).
O uso da criptografia foi uma das primeiras medidas de seguranca adotadas para

assegurar que as informacdes ndo sejam reveladas a pessoas ndo autorizadas. Desde seus
primeiros registros de utilizacdo até o atual momento, a criptografia vem incorporando
complexos algoritmos matematicos em meio a esses avancos. Assim, surgiram algoritmos de
criptografia robustos constituidos por sequéncias de procedimentos capazes de cifrar e decifrar
grande quantidade de dados (MORENO; PEREIRA; CHIARAMONTE, 2005).

2.4.1 Mecanismos de cifra em blocos

A maioria dos algoritmos de criptografias usados atualmente baseiam-se em estruturas
conhecidas como cifra de blocos. Uma cifra de bloco se caracteriza por tratar um bloco de texto
claro como um todo, e usa-lo para produzir texto cifrado com o mesmo tamanho. Normalmente
é utilizado um tamanho de bloco de 64 ou 128 bits (STALLINGS, 2008). A Figura 10

representa a segmentacao em blocos de tamanho b, em relacéo ao texto claro e completo M.
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Figura 10. Exemplo de conjunto e separacdo de bloco
Fonte: Knudsen (2011).

Pode-se definir dois importantes parametros para a cifra em bloco:

e Tamanho do bloco (denotado por b); e
e Tamanho da chave (denotado por k).

Tendo uma determinada chave k e um bloco de b bits contendo o texto claro, para
produzir um bloco de b bits com o texto criptografado, existem 2° diferentes blocos de texto
claro possiveis e, para a criptografia ser reversivel, cada um produz um unico bloco de texto
cifrado (STALLINGS, 2008).

Tabela 1 - Mapeamentos reversiveis e irreversiveis para um bloco de b = 2

Mapeamento Reversivel Mapeamento Irreversivel
Texto Claro Texto Cifrado Texto Claro Texto Cifrado
00 11 00 11
01 10 01 10
10 00 10 01
11 01 11 01

Fonte: Adaptado de Stallings, 2008.

Conforme apresentado na Tabela 1, no mapeamento irreversivel, percebe-se que o texto
cifrado “01” ¢ a decifragem de dois blocos diferentes, impossibilitando a descriptografia, pois
ndo € possivel a decifragem quando sdo retornadas respostas iguais a entradas diferentes. Ja no
mapeamento reversivel é perceptivel que cada bloco tem 22 (2°) transformacdes diferentes.

Para garantir uma cifra de bloco segura, ndo se espera que informacgdes exploraveis
sobre o processo de criptografia vazem. Essas fontes podem incluir dados sobre a escolha da
chave, informacGes sobre a criptografia ou descriptografia de entradas ainda ndo vistas, ou
informacdes sobre as permutagdes geradas usando chaves diferentes (KNUDSEN, 2011).
Porém, existe um problema préatico com a cifra em bloco ao utilizad-la com blocos pequenos
como demonstrado na Tabela 1. Esse problema caracteriza-se por tornar a cifragem vulneravel

a tecnicas simples, como a andlise do texto claro.
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Dessa forma, inimeros algoritmos de criptografia surgiram, cada um com seu proposito

de aplicacdo especifico. Sopran (2016) relacionou vinte métodos criptogréficos, todos baseados

em chaves simétricas e cifras em blocos, levando como parametro o algoritmo, ano de

publicacéo, especificacdo, disponibilidade de implementacdo em software e hardware, e suas

aplicagdes em sistemas embarcados.

Tabela 2 - Relagéo de algoritmos de criptografia.

Disponibilidade Disponibilidade Aplicacdo em
Algoritmos Técnica Ano Especificacdo | Implementacdo em | Implementacdo em Sistemas
Hardware Software Embarcados
Videocipher I, um
DES Simétrica 1976 Aberta Sim Sim sistema de cifragem
de um satélite de TV
IDEA Simétrica | 1991 | Aberta sim sim IDEACTypt Kernel
(Ascom)
BLOWFISH Simétrica 1994 Aberta Sim Sim Uso ndo identificado
TWOFISH Simétrica 1998 Aberta Sim Sim Uso ndo identificado
RC6 Simétrica 1998 Aberta Sim Sim Uso ndo identificado
SERPENT Simétrica 1998 Aberta Sim Nao Uso ndo identificado
Uso nédo identificado
N . . AplicacOes previstas
CAMELLIA Simétrica | 2000 | Aberta Sim Sim Ejo%om%nio P
automdvel e movel)
NOEKEON Simétrica 2000 Aberta Sim Sim Uso ndo identificado
UNICORN-A Simétrica 2000 Aberta Sim Nao encontrado Uso ndo identificado
Intel and AMD
processors, IBM
AES Simétrica 2001 Aberta Sim Sim zSeries, SPARC S3,
SPARC T4, SPARC
T5
ARIA Simétrica 2003 Aberta Sim Sim Uso ndo identificado
DRM, Digital cards e
SHA-2 Simétrica 2003 Proprietaria Sim Né&o encontrado discos de DVD Audio
e video
IDEA NXT Simétrica 2003 Aberta Sim Sim Uso ndo identificado
Utilizado no “the
SMs4 Simétrica | 2006 | Aberta sim sim Chinese National
Standard” para
wireless LAN WAPI
Dispositivos audio e
CLEFIA Simétrica 2007 Proprietaria Sim Sim video e sistemas
DRM
Criptografia leve,
Simétrica . . co_gitado para
PRESENT . - 2007 Aberta Sim Sim etiquetas RFID,
lightweight ~
sensores, cartdes
inteligentes, etc..
THREEFISH Simétrica 2008 Aberta Sim Sim Uso ndo identificado
CHIASMUS Simétrica 2013 Fechada N3&o°® Nao encontrado Uso ndo identificado
Simétrica . . ASIC, processadores
SPECK lightweight 2013 Aberta Sim Sim avangagos (high-end),
Simétrica . . ARM Cortex-M3
SIMON lightweight 2013 Aberta Sim Sim microcontroladores

Fonte: Sopran (2016).
Dentre os algoritmos

apresentados na Tabela 2, pode-se observar que trés sdo

classificados como “simétrico lightweight”, essa nomenclatura se da a criptografias leves, ou

algoritmos criptograficos adaptados a ambientes restritos como etiquetas RFID (do inglés
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Radio-Frequency IDentification), sensores, cartdes inteligentes sem contato e dispositivos
portateis em geral, sendo esses 0s mais recomendados para implementacdo em hardware, pois
ja sdo projetados para tal objetivo (SOPRAN, 2016).

A caracteristica de alguns algoritmos serem considerados leves e mais aptos a serem
implantados em hardwares, auxiliou Sopran (2016) a escolher o algoritmo que norteou seu
trabalho. Outros critérios considerados para escolha do algoritmo foram sua atualidade
considerando a data de publicacdo, disponibilidade de implementacGes em hardware e a
garantia de corretude e eficiéncia.

Juels e Weis (2005), salientam também importancia da implementacéo de algoritmos de
criptografia leves quando se trata hardware. A exemplo, pode-se citar a implementacéo de
algoritmos simétricos padrdo como DES (do inglés Data Encryption Standard) e AES, em um
sistema de etiquetas com a tecnologia RFID. Embora possivel, a implementacdo implica em
um esforgco e um gasto invidvel. Esse esforco, pode ser explicado relacionando o nimero de
portas existentes e necessarias para a implantacdo do algoritmo de AES, em etiquetas de
produtos. Engquanto uma etiqueta possui em média 2000 portas para uso, 0 AES implementado
de forma leve necessita aproximadamente de 5000. Pode-se supor que a Lei de Moore acabara
por permitir que algoritmos como o AES ou similares possam ser implementados de forma
completa em dispositivos cada vez menores e simples. Contudo € de fundamental importancia
manter o maximo do recurso disponivel no sistema para suas eventuais necessidades naturais.

Por dispor de caracteristicas consideradas importantes como corretude e eficiéncia, e se
enquadrar na categoria de algoritmo de criptografia leve, Sopran (2016) elegeu o algoritmo
SIMON como a solugdo mais apta a ser implementada em hardware. Desta forma, optou-se por
empregar o SIMON devido a essas caracteristicas e para preservar e ampliar a linha de pesquisa

nesse sentido.

2.4.2 SIMON

Os algoritmos criptograficos existentes foram, em sua maior parte, projetados para
atender as necessidades da era da computacdo de mesa. Essa criptografia tende a ndo ser
particularmente bem adaptada & era emergente da computacdo difusa, na qual muitos
dispositivos altamente restritos de hardware e software precisardo se comunicar entre si
(BEAULIEU et. al., 2013).

Com base nesse contexto e visando atender essa demanda na area de seguranga, em 2013

a agéncia de seguranca nacional norte americana (NSA) disponibilizou dois novos algoritmos
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de criptografia baseados em cifras em blocos. Esses foram denominados SIMON e SPECK.
Ambos foram projetados de forma que seus algoritmos fossem leves, consequentemente
fazendo com que se enquadrassem na categoria de algoritmos lightweight. Embora os
algoritmos sejam considerados irm&os, seus propositos sao distintos, sendo o SIMON
desenvolvido para ser implementado em hardware e o0 SPECK, por sua vez, para software. Este
trabalho aborda particularmente o SIMON.

2.4.2.1 Algoritmo SIMON

Assim como a grande maioria dos algoritmos de criptografia em blocos da atualidade,
0 SIMON baseia-se em um modelo conhecido como cifra de bloco Feistel. Esse modelo utiliza
essencialmente os seguintes passos para realizar a criptografia de uma mensagem de texto em
claro;

e Dividir a entrada em duas partes iguais Left e Right (esquerda e direita);

e As duas partes sofrem processamento de n iteragdes;

e Cadaiteracdo recebe Left-1 e Right-1 em suas entradas, elas sdo derivadas da iteracdo
anterior, além disso, uma sub-chave K; é derivada da chave inicial K;

e Através de um algoritmo gerador de chaves, sub-chaves distintas séo geradas;
e Todas as iteracdes tém a mesma estrutura e sdo chamadas de round (rodadas);

e Para cada round, aplica-se uma fungdo denominada round function (fungédo de
rodada), que envolve l6gica XOR bit a bit.
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Entrada (texto claro)

| LE, = RE,
i
| LE;, = RE; |
~
3 K
Z

Figura 11. Modelo de cifra de bloco Feistel
Fonte: Stallings (2014).

O bloco de cifra do algoritmo SIMON é composto por uma palavra de n bits (portanto
um bloco 2n-bits), este é denotado como Simon2n, onde n pode ser 16, 24, 32, 48 ou 64.
Simon2n possui m-palavras chaves (mn-bit) que se refere a Simon2n/nm. Por exemplo,
Simon64/128 refere-se a versdo de Simon em blocos de texto simples de 64 bits, usando uma
chave de 128 bits (BEAULIEU et. al., 2013).

SIMON utiliza as operacdes XOR () bit a bit, AND (&) bit a bit e descolamento
circular de bits (Sn) nas suas rodadas de encriptacéo e decriptacdo, onde L e R s&o as duas partes
que compdem o texto plano (esquerda e direita respectivamente) e k é a chave da rodada.

A funcdo de encriptacdo pode ser expressa como:

RLT E)=(S" D&MD SFPHDr Dk, 1)

E a funcdo de decriptacao é expressa como:

RYLrk)=(r(S'"&SEM)DS?r) DI k)

Para as operacbes de cifracdo e decifracdo sdo necessarias T rodadas, e
consequentemente a geracdo das chaves para cada rodada a partir da expansao da chave inicial.
Exceto a chave da rodada, todas as rodadas de Simon séo exatamente as mesmas, e as operagdes
sdo perfeitamente simétricas em relacdo ao mapa de deslocamento circular em n-bits palavras
(COSTA et. al., 2016).
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EJ Di
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é}_ ki
—_—
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D+ E;

Figura 12. Funcédo de rodada SIMON
Fonte: Beaulieu et. al. (2013).
Conforme apresentado na Figura 12, o algoritmo utiliza como base arquitetural de

criptografia e descriptografia 0 mecanismo de Feistel com algumas modificacdes no interior da

funcdo de rodada. Entre essas alteragdes observa-se a insercao de trés deslocamentos circulares

representados como; Si, S e Sg. Esses utilizam como entrada o lado esquerdo da divisdo em

blocos no caso da primeira rodada. Nas demais, a entrada se refere a saida dos blocos direitos

da rodada anterior. Durante a rodada ainda existem quatro operacdes além dos movimentos

circulares, apresentadas no Quadro 1.

Quadro 1 - Operacdes de rodada do SIMON

Operacéo Entrada 1 Entrada 2 Resultado
AND (&) S Sg R1
XOR (D) R1 Di R2
XOR () S2 R2 R3
XOR (@) R3 Chave o(li)Rodada Dt

Em relacdo ao nimero de rodadas (T) do algoritmo SIMON, sua escolha é baseada no

tamanho do bloco de entrada (n). Os possiveis valores de T sdo apresentados no Quadro 2.



44

Quadro 2 - Parametros SIMON

Subchaves de rodada
Tamanho de bloco Tamanho de chave - Rodadas (T)
m
32 bits 64 bits 4 32
72 bits 3
48 bits 36
96 bits 4
96 bits 3 42
64 bits
128 bits 4 44
96 bits 2 52
96 bits
144 bits 3 54
128 bits 2 68
128 bits 192 bits 3 69
256 bits 4 72

Fonte: Adaptado de Beaulieu, 2013.

2.5 SIMULACAO

Em relagéo a simulagéo do experimento, destacam-se duas ferramentas importantes; o

ambiente de simulacdo RedScarf e a biblioteca SystemC, descritas a seguir.

2.5.1 RedScarf

O RedScarf, é um ambiente de simulacdo com énfase na avaliacdo de desempenho de
NoCs que permite a parametrizacdo da rede, dos roteadores e dos modelos de trafego via
interface grafica. Sua interface grafica facilita o uso na configuracdo e visualizacdo dos
resultados de experimentos. O seu funcionamento € divido em dois blocos, front-end e back-
end. O bloco front-end possui uma interface grafica que permite o usuario definir o
dimensionamento da rede, padrdes de trafego por nodo e configurar experimentos com
diferentes alternativas arquiteturais. Outras responsabilidades do front-end é a geracdo dos
modelos de arquitetura definida nos arquivos de configuracdo, além de invocar o back-end para
realizar a simulagdo. Esse bloco também responsavel por comunicar com a back-end, dessa
forma, controla a simulacdo, captura os resultados e analisa o desempenho dos experimentos.
Entre os recursos dispostos no front-end relacionados diretamente com o back-end destacam-

S€;
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e Gerador de NoC: responsavel por gerar os modelos da rede, as ligacGes dos
roteadores, bem como, a parametrizacao do sistema e técnicas utilizadas;

e Gerador de SoC: responsavel por gerar o controlador de parada da simulagdo e
0 topo da hierarquia do sistema;

e Gerador de trafego: responsavel por gerar o arquivo de configuracdo de trafego
que fornece as informacgdes dos fluxos que servem de estimulo para a simulagéo.
Também realiza a validacdo das configuracbes de trafego realizadas pelo
usuario; e

e Analisador de resultados: responsavel por ler os registros as simulacées, coletar
os dados e realizar os calculos das métricas de desempenho.

O back-end possui modelos de hardware (em SystemC) dos componentes da arquitetura
de comunicagéo e os de softwares dos terminais de instrumentacdo. Esses componentes variam
entre modelos simples como implementagdo da porta logica “AND” (“E” 16gico) a modelos
mais complexos, como geradores de fluxos, responsaveis por injecdo de pacotes na rede. A
construcdo da simulacdo no back-end e resultado das configuracdes e definicdes realizadas pelo
usuario no front-end. Atualmente o RedScarf esta limitado aos modelos arquiteturais e de
geracdo de trafego apresentados por Zeferino (2007), em que a rede utilizada é a SoCIN
(SILVA, 2014).

Embora o simulador seja um software executavel, o uso da biblioteca SystemC com
implementacdo RTL (do inglés Register Transfer Level) faz com que o modelo reproduzido
seja analogo ao hardware, provendo assim, acuracia adequada em relagdo a sua representacéo
em hardware. Em relacdo a sua interface grafica, foi desenvolvida em Qt, um framework C++
multiplataforma para desenvolvimento de aplicac6es com interface grafica. Outra caracteristica
do RedScarf é ter suporte nas principais plataformas desktop (Windows, Linux e OS X)
(SILVA, 2014).

2.5.2 SystemC

A segunda ferramenta que serd utilizada para o desenvolvimento do projeto e a
biblioteca de classes e macros SystemC desenvolvidas para linguagem C++. Essa biblioteca foi
desenvolvida com o objetivo de auxiliar no desenvolvimento de projetos de componentes de
hardware. Sua utilizagdo permite realizar um alto nivel de abstrag&o no projeto de hardware.

Dessa forma, possibilitando um aumento na produtividade e uma verificagdo precoce nos
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possiveis erros atraves da criagdo modelos de componentes de hardware em sistemas de
simulacdo (BLACK, 2004).

O SystemC implementa todas as estruturas necessarias para modelagem de hardware,
propiciando construgdes que permitem aplicar conceitos de tempo, tipos de dados de hardware,
hierarquia nas comunicagdes de estrutura e concorréncia (BLACK, 2004).

A base do SystemC é um nucleo de simulacao dirigido por eventos. Esse nucleo reage
a eventos e realiza a respectiva troca das tarefas para execucdo. Essas tarefas sdo tratadas de
forma genérica pelo simulador. Os demais elementos do SystemC sdo portas, mddulos (para
representar estruturas), interfaces (assinaturas que serdo utilizadas por outros médulos ou
canais) e canais que provém abstracdo na comunicacdo dos componentes da simulagdo. Junto
ao nucleo ainda existem tipos de dados definidos na biblioteca SystemC para bits, vetores de
bits, inteiros de precisdo arbitraria e outros tipos. Além de alguns tipos comuns as linguagens
de descricdo de hardware, com possibilidades de utilizar tipos personalizados usando a sintaxe
adequada no C++ (CANTANHEDE, 2007).

O seu funcionamento é baseado em blocos, conhecidos como mdédulos na linguagem.
Esses incorporam as implementacGes dos processos (métodos). Os modulos se comunicam
através de portas de entrada e saida, podendo conter variaveis que atuam como registradores do
sistema e outros mdédulos em seu interior utilizando-os de foram hierarquica (CANTANHEDE,
2007).

Por fim, os médulos podem ser categorizados em dois tipos, método e linha de execugéo
(thread), categorizando assim o tipo do processo em seu interior. Em relacdo ao tipo método,
observa-se que ele ndo termina ao chegar no fim da execucdo. Essa caracteristica ocorre por
conta de sua execucao ser estimulada por uma lista sensitiva de sinais, assim a cada alteragéo
nos sinais ligados ao método, 0 mesmo excuta 0 procedimento programado. Ja 0 processo
baseado em thread, executa de forma sintonizada com o simulador, possibilitando assim utilizar

recursos de tempo para atrasar sua execugdo (CANTANHEDE, 2007).

2.6 TRABALHOS RELACIONADOS

Esta secdo € destinada a relacionar os trabalhos ja realizados que possuem tema em
comum com a presente dissertagdo. Para melhor clareza das informagdes apresentadas nessa

secdo, a mesma foi dividida em duas subsecdes.
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2.6.1 Seguranca em redes-em-chip

Gebotys e Gebotys (2003) foram os primeiros a presentar uma solugdo de seguranca
para redes-em-chip com o uso de criptografia de chave simétrica, com a proposta de evitar
acesso ndo autorizado no contetdo que trafega pela rede. O mecanismo consiste em proteger
0s nacleos com uma camada de rede, sendo que os nucleos possuintes dessa camada sdo
conhecidos como Secure Core. Também foi implementado um nucleo centralizado para
armazenar as chaves do sistema, o qual € denominado Key-keeper. O funcionamento do sistema
consiste em, antes de cada comunicacdo entre nucleos (Secure Core) sua interface de rede
solicitar a0 Key-keeper a sua chave privada, a qual esta armazenada de forma segura na
memoria. A comunicacdo entre a interface de rede e o nucleo Key-keeper é igualmente
criptografada, contudo com uma chave armazenada no préprio nucleo. Ap6s o armazenamento
da chave a comunicacdo é feita através de criptografia de chave publica privada. A
implementacdo dessa solucdo demonstrou ser necessario um baixo custo para sua viabilizacao.
Outro aspecto apresentado na analise da solugdo foi o baixo impacto no desempenho que néo
superou 0s 11%.

Fiorin, Palermo e Silvano (2008) sugeriram como método de seguranca o0 uso de
monitoramento de trafego da rede, assim podendo identificar a extracdo de dados criticos ou a
existéncia de geracdo de dados inuteis, a fim de desperdicar largura de banda e causar uma
maior laténcia nas comunicacdes intrachip, e/ou até a saturacdo da rede. A solucao proposta foi
realizar uma coleta de dados a nivel de interface de rede e enviar para uma unidade central
(NSM - Network Security Manager). Essa é responsavel por neutralizar as acdes do atacante.
A composicdo da arquitetura agrega dois tipos de sondas responsaveis por detectar situaces
adversas diferentes. A primeira sonda é denominada de Illegal Access Probe (IAP), e é
responsavel por detecta tentativas ndo autorizadas de acesso a locais de memoria, e a segunda
é conhecida como Dos Probe (DiSP) e tem a tarefa de detectar um comportamento nao natural
de trafego. A solucdo foi implementada por prototipacdo usando a tecnologia 0.13um
HCMOS9GPHS da STMicroelectronics. Apos a implementacdo ouve uma comparagéo entre
as versdes com e sem 0 monitoramento com relacdo aos sobrecustos de &area e de energia. Os
resultados mostraram que o sobrecusto da implementacdo da sonda IAP na NI (do inglés
Network Interface) ndo é significativo (0,02% em area) e o da sonda DoSP aumenta linearmente
com a incluséo de configuragdes de entrada. O sobrecusto total é de 34,7% se comparado com

a solugdo sem a monitoracdo de seguranga.
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Baron (2013) prop6s um mecanismo para proteger a rede-em-chip SoCIN contra ataques
de DoS (ataques de negacdo de servico). Essa solucdo foi implementada como componentes de
hardware, na forma de wrappers, que realizam a filtragem dos fluxos de comunicacdao injetados
na rede, descartando pacotes que comprometam a sua disponibilidade ou regulando a taxa de
injecéo de fluxos que pretendam consumir uma largura de banda maior do que a que foi prevista
pelo projetista do SoC. O mecanismo foi implementado em VHDL (do inglés VHSIC Hardware
Description Language) e SystemC. A versdo descrita em VHDL foi realizada utilizando o
ambiente de desenvolvimento Quartus 11 versdo 12.0 da Altera e sintetizada para a tecnologia
de dispositivo légico programavel FPGA (Field Programmable Gate Array). Posteriormente foi
sintetizada para uma tecnologia ASIC (Application Specific Integrated Circuit), usando a
ferramenta Design Compiler da Synopsys . Para auxiliar nos testes e simular a implementacéo,
uma descricdo em SystemC foi realizada utilizando a versdo do conjunto de bibliotecas C++
SystemC 2.3.0 e 0 BrownPepper com o objetivo de validar e avaliar a operagdo dos wrappers
quando integrados a rede SoCIN.

Silva (2015) implementou um mecanismo para assegurar as propriedades de seguranca
de confidencialidade e autenticidade em sistemas baseados na rede-em-chip SoCIN, através da
introdugdo do algoritmo de criptografia simétrica AES nas comunicacdes da rede. Para
realizacdo do experimento uma plataforma MPSoC de referéncia baseada na rede SoCIN foi
implementada em I6gica programével para viabilizar experimentos de avalia¢do da eficicia dos
mecanismos de seguranca em um sistema sintetizado em FPGA. Em relacdo aos resultados
obtidos, o experimento demostrou eficicia contra ataques e ocasionou um impacto aceitavel no
desempenho da rede, juntamente com um sobrecusto equivalente comparado com trabalhos
similares.

Frey e Yu (2017) analisaram o aumento no nimero de ameacas provocadas através de
modificagdes maliciosas em hardware. Essas modifica¢fes, sdo conhecidas como hardware
trojans (HT) e causam preocupacOes em relacdo a seguranca do processador. Sendo que a
grande maioria dos esforcos para deter essas ameacas nao sao voltadas a sistemas que utilizem
redes-em-chip como arquitetura de comunicagdo, 0s autores propuseram um mecanismo de
verificacdo de integridade a nivel de flit entre as comunicagdes dos roteadores da rede. Em
relacdo aos tipos de ataques, foram considerados; (i) modificacdo no tipo do flit, (ii) alteracdo
do endereco de destino de pacotes para enderecos ndo autorizados e (iii) sabotagem na
integridade de um pacote. Para a escolha dos tipos de ataques foi considerado que o principal
alvo de um HT narede é a largura de banda. Ao final do experimento os resultados apresentaram

melhora no nimero de pacotes recebidos em até 70,1% em relacéo aos outros métodos de
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segurancga contra HT que controlam o endereco de destino do pacote na NoC. A disponibilidade
média de link apresentou 43,7% maior que a dos métodos existentes.

2.6.2 Implementacg6es do SIMON

Wetzels e Bokslag (2015) implementaram o algoritmo SIMONG64/128 na plataforma
Xilinx Spartan-6 FPGA series com diferentes tipos de arquitetura em circuitos combinacionais.
As arquiteturas utilizadas para implementacdo foram: round function, arquitetura iterativa,
arquitetura de desdobramento de lago, arquitetura inner-round pipelining, arquitetura outer-
round pipelining e arquitetura mixed inner-outer-round pipelining. Para se obter uma analise
das arquiteturas em sua forma natural, nenhuma otimizacao foi realizada nas implementacdes.
Outro aspecto ndo considerado nas implementag6es foi seguranga, assim nenhum mecanismo
para evitar falha ou ataques foi desenvolvido. Ao final, os autores destacam, que devido ao
prazo de projeto, ndo foi possivel realizar a validacdo correta das arquiteturas inner-round
pipelining e mixed pipelining, considerando assim os resultados obtidos como parciais. Em
relacdo aos resultados apresentados, a arquitetura que obteve um maior resultado no aspecto de
vazédo (Mbits/s) foi o desdobramento de lago.

Costa et. al. (2016) realizou uma pesquisa, implementacdo e a comparacdo de dois
algoritmos de criptografia de cifras de blocos leves Simon e Speck em relacdo a area e
desempenho quando projetados em FPGA. Foram adotadas diferentes arquiteturas para estes
algoritmos, sendo que em uma primeira implementacdo é considerada a menor area (SSR),
segunda possui maior frequéncia (SFR) e a terceira possui menor frequéncia (AFR). Em relacéo
a implantacdo, ambos os algoritmos foram desenvolvidos em VHDL com o tamanho de entrada
de 32 bits e uma chave de 64 bits (SIMON32/64 e SPECK32/64). Para as operagdes de cifragem
e decifragem, os numeros de rodadas foram definidos com 32 rodadas para o algoritmo SIMON
e 22 rodadas para o0 SPECK. Como resultado foi possivel comparar os dados estatisticos dos
algoritmos Simon e Speck. A implementacdo do algoritmo Simon utilizando SFR, tem uma
relacdo de area/vazao de 1,95, o qual € 271,79% melhor do que Speck com 5,3. A arquitetura
de Speck (SSR), tem relacdo de area/vazao de 4,24, o qual € 26% melhor que a versdo Simon
com 5,37. A arquitetura de Speck com AFR tem uma relacéo de area/vazdo de 0,55, o qual é
365% melhor do que Simon com 2,01.

Sopran et. al. (2017) desenvolveu e analisou o custo e desempenho da técnica de
criptografia SIMON. A técnica foi implementada em FPGA abordando diferentes plataformas.

O mesmo algoritmo foi implementado em software, hardware e em uma abordagem hardware-
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software. A abordagem de software foi implementada utilizando a linguagem C, e executada
em uma versao sintetizada do processador LEON3 em FPGA. Os blocos em hardware foram
descritos em VHDL e conectados ao barramento do processador. Para realizar a implementacgéo
particionada foi escolhido o procedimento de geracdo de subchaves para ser executado em
software e o procedimento de rodada para ser executado em hardware, em decorréncia da
estrutura sequencial do algoritmo. Para avaliacdo de resultados, foram gerados relatrios de
sintese realizados na ferramenta Quartus 11 e debugging SignalTap 1. Em relacdo aos resultados
obtidos, a implementacdo particionada manteve o equilibrio entre custo, desempenho e

consumao.
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3 DESENVOLVIMENTO

Esse capitulo se divide, na visdo geral do desenvolvimento e nas implementacdes
realizadas, para que o objetivo geral do trabalho fosse alcangado. Primeiramente, é apresentada
toda a parametrizacéo necessaria para o funcionamento correto da rede. Também e apresentado
o diagrama de sequéncia referente a rede com a implementacdo do SIMON. A partir dessas
definicdes, € demonstrada a implementacéo da criptografia na rede. Ainda, na implementacéo,
sdo apresentadas todas as modificagdes necessarias na rede SoCIN, para que a mesma possa

suportar o SIMON nas suas comunicagoes.

3.1 VISAO GERAL

Para desenvolvimento do trabalho foi utilizado o ambiente de simulacdo RedScarf. Ja o
algoritmo SIMON foi adaptado de Sopran (2016) e revisado com base no artigo de publicacdo
da cifra. Quanto a versdo da rede-em-chip, foi utilizada a SOCINfp com o roteador ParlS em
modelo dindmico, possibilitando assim a parametrizacdo no nimero de roteadores e portas via
vetores, 0 que evita a geracdo de cddigo de compilacdo no processo de simulacao.

A topologia da rede que foi utilizada como base para o desenvolvimento é representada
na Figura 13. Nela é ilustrada a topologia de grade 2D (2D-Mesh) 3x3, na qual cada CPU
(nucleo) possui uma interface de rede (NI - Network Interface), que realiza a comunicacao entre

o nulcleo e o roteador.

SIMON

CPU
(Distribuidor de chaves)
NI

Figura 13. Topologia da rede para desenvolvimento
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Em relacdo a implementacdo do algoritmo SIMON nas comunicagdes da rede, cada
processador recebeu, em sua interface de rede, uma parte do algoritmo responsavel por
criptografar e descriptografar as mensagens, conforme ilustra a Figura 13. Com relacdo a
geracdo de chaves, o roteador mais centralizado da rede, que esta localizado na posicéo [1,1]
na grade, foi conectado localmente com o distribuidor de chaves. Este realiza a entrega das
chaves entre os nucleos envolvidos nas trocas de mensagens. Tal modelo é apresentado na
Figura 13. Sua interface de rede também recebe a criptografia.

Com relacdo ao tamanho dos blocos para criptografia, foi implementado o
SIMON32/64. Essa definicdo significa que o tamanho maximo dos blocos de entrada é de 32bits
e sua criptografia emprega uma chave de 64bits. Dessa forma, a comunicacdo da rede também
se limita a mensagens com tamanho fixo em 32bits.

A aferi¢do da implementacéo do algoritmo SIMON, foi realizada por meio dos testes de
parametros predefinidos na documentacao oficial, inclusa no Anexo A.

A comunicacdo entre 0s nucleos segue o diagrama de sequéncia apresentado na Figura
14,

Nucleo A Distribuidor de Chaves Nucleo B

| solicita I

I

|

|

Chave :

|

_____________ |

Retorna |

Chave | . |
| Envia Chave

|

|

|

|

|
I
Envio da mensagem criptografada
|
|
|

Figura 14. Diagrama de sequéncia da comunicacgéo

O nucleo que deseja transmitir informagdes, neste exemplo, o Nucleo A, solicita uma
chave ao Distribuidor de Chaves. O Distribuidor de Chaves entdo realiza duas ac¢oes: Retorna
uma chave ao nucleo solicitante e, em seguida, transmite a mesma chave ao nucleo que deve
receber o trafego, neste exemplo, o Nucleo B. Entéo, o Nucleo A pode escrever uma mensagem
criptografada que sera decriptografavel exclusivamente pelo Ndcleo B.

Cabe considerar que as transmissdes originadas e/ou destinadas para o Distribuidor de

Chaves sdo criptografadas empregando-se a chave pré-compartilhada exclusiva de cada um dos
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nacleos, o que impede quaisquer nucleos intermediarios de compreendé-las mesmo que venham

a transportéa-las em seus roteadores.

3.2 IMPLEMENTACAO

Dentre as alteracdes realizadas nos componentes da rede, destacam-se as modificagdes
realizadas nos seguintes componentes; gerador de trafego denominado Flow Genereator (FG),
o Terminal Instrumentation (TI) responsavel por conter a FG e realizar a sua ligacdo com a
roteador e consequentemente, com a rede e na classe Parameters responsavel por carregar e
armazenar todas as definicGes iniciais da rede, esses estdo no modulo responsavel por realizar
as simulacdes.

O FG, embora n&o realize nenhum processamento de dados, atua na rede sob o papel de
um nucleo do processador. Assim, suas funcionalidades se resumem em gerar, enviar e receber
dados. Em relacdo aos dados gerados, o FG realiza a criacdo dos pacotes, montados conforme
a parametrizacdo inicial da rede. Cada pacote possui necessariamente um flit de cabecalho
(header) e um flit de cauda que representa o fim do pacote (trailer). O pacote possui também
uma quantidade de flits de corpo (payload), responsaveis por armazenar as mensagens do
pacote. Sua quantidade é definida também na parametrizacéo inicial.

As informac6es que compBdem cada cabecalho de pacote sdo; o tipo do flit, uma flag de
informacao, utilizada para casos de cabecalhos estendidos e os enderecos de origem e destino
(Figura 15). Para identificar o tipo do flit, é necessario preencher os dois bits mais significativos,
denominados BOP (do inglés Begin-of-Packet), que identifica o inicio do pacote, e EOP (do
inglés End-of-Packet), que identifica o fim do pacote e, é preenchido somente no dltimo flit.
Em relacdo a informagdo de extensdo do cabecalho, ela é informada no terceiro bit mais
significativo do primeiro flit do pacote, e serve para informar que o préximo flit ainda faz parte
do cabecalho. Por fim, as informacbes de origem e destino estdo nos 16 bits menos
significativos do flit. Essa estrutura de formacdo do flit de cabecalho ndo necessitou ser alterada

para que o SIMON fosse implementado na rede.
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EOP (Inicio do pacote)
BOP (Fim do pacote)
[—Extenséo do cabecalho

0l1]1 OL.JtrasDeflnigées . . Reservado . . Xsre . . Yene . Xos . . Yog .
oo ., SR

0o|o

1]0 L Firnd?paziote:Corlpo .

Figura 15. Estrutura dos flits do pacote.

Com a implementacdo do SIMON na rede, o FG passou a poder se comportar de duas
formas distintas, sendo elas: gerador de fluxo e distribuidor de chaves. O distribuidor de chaves
é responsavel pela geragdo e o envio das chaves de criptografia para os elementos comunicantes
da rede. Dentre os FGs que compdem a rede, apenas um pode se comportar como distribuidor
de chaves. Essa definicdo é realizada nos parametros iniciais da rede.

O FG, quando se comporta como distribuidor de chaves, realiza a criagdo, 0 envio e 0
recebimento dos pacotes de forma que possa atender as solicitagdes dos componentes. Essas
solicitacGes resumem-se em receber uma solicitacdo de chave, gera-la e envia-la aos elementos
comunicantes.

Quanto ao recebimento da solicitacdo, o FG distribuidor verifica qual ntcleo solicitou a
chave, extraindo essa informacéo da origem do pacote solicitante. Posteriormente, por analise
do corpo do pacote, o distribuidor verifica com qual ndcleo o solicitante deseja se comunicar,
essa informacao permanece criptografada até chegar no distribuidor. Assim que for identificado
o fim do pacote com o recebimento do ultimo flit, o trailer, o FG realiza o envio de dois pacotes,
um para o solicitante e outro para o destinatario, conforme representado na Figura 16. Esses
pacotes possuem a mesma estrutura de um pacote comum, porém com o nimero de flits de
corpo limitados em dois. Essa limitacdo é proveniente do tamanho dos flits em relacdo a chave.
A chave possui 64 bits e a rede troca mensagens de tamanho fixo de 32 bits. Por isso, é

necessario que a chave seja particionada e enviada em dois flits distintos.
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Figura 16. Sequéncia de recebimento de solicitacdo de chave.

Em relacdo ao envio das chaves, o distribuidor cria o pacote identificando no primeiro
flit (header) além das informacdes essenciais ja citadas, o endereco do seu parceiro de chave.
A Figura 17 representa um exemplo de pacotes enviados pelo distribuidor para os elementos
comunicantes. Na figura, o Ndcleo A solicitou uma chave ao distribuidor para se comunicar
com o Nucleo B e, dessa forma, o distribuidor enviou dois pacotes, uma para 0 Ndcleo A e
outro para o0 Ndcleo B. O corpo dos pacotes ¢ composto apenas pela chave de criptografia,
porém nos seus respectivos cabecalhos existe o endereco do nucleo parceiro. Essa informacao
é utilizada para que o componente do SIMON do solicitante e do destinatario saibam onde
armazenar a chave para utiliza-la posteriormente na criptografia e descriptografia.

Outra informacéo enviada pelo distribuidor de chaves, que é incorporada no cabecgalho
do pacote de envio de chave € o endereco do nucleo solicitante da chave. Essa informacao é
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necessaria para que o nucleo solicitante, saiba ao receber uma chave do distribuidor, que ja esta

apto a enviar a informag&o para o nucleo destino.

Enderego do solicitante
-
N UC|eO A ,— Enderego do parceiro
ol1]1 | Outras Defini¢des | Enderego de A | Enderego deB | Xsee Yre Xos Yos
ol]o Corpo
Pacote com a chave
ofo0 Parte 1 da chave .
do solicitante
ofo Parte 2 da chave
110 Fim de pacote - Corpo
Enderego do solicitante
”
N UC|EO B ,— Enderego do parceiro
oj1]1 | Outras Definigdes | Enderego de A | Enderego de A | Xsae Yene Xos Yos
ofo Corpo
— . . — Pacote com a chave
ofo0 Parte 1 da chave X )
do destinatario
ofo Parte 2 da chave
110 Fim de pacote - Corpo

Figura 17. Exemplo de pacotes enviados pelo distribuidor.

Para realizar o envio de um pacote ao destinatario, quando o FG se comporta como
gerador de fluxo, é necessario requisitar antes uma chave ao distribuidor. Essa requisicdo é feita
através de um envio de um pacote de solicitacdo de chave para o distribuidor (Figura 18). Esse
pacote é composto de um flit de cabegalho, um flit de corpo no qual é informado o enderego do

destino que se deseja comunicar e um flit de fim de pacote.

EOP (Inicio do pacote)

BOP (Fim do pacote)
,—Extenséo do cabegalho

111 I Outras Definigdes Reservado Xsne Yore Xos Yos

o

Pacote de solicitagdo

0 Corpo

o

dechave

-

0 Fim de pacote - Corpo

Figura 18. Representacdo de pacote de solicitacdo de chave.
Apbs a solicitacdo ser concluida, o pacote com a mensagem é escalonado em uma fila

esperando a chegada da chave solicitada e, entdo, assim que recebida, 0 mesmo pode ser

enviado para o destinatario.
Com relagdo a classe Parameters, dois novos parametros foram adicionados:

1. USE_SIMON: Identifica se as comunicacOes da simulagéo serdo criptografadas ou

~

nao, €

2. DISTRIBUTOR_KEY_POS: Define qual a posi¢do do distribuidor de chaves na

rede.



57

Esses parametros foram incluidos com o intuito de tornar a simulacdo mais flexivel e
facilitar a obtencéo de resultados comparando o desempenho da rede com e sem criptografia e
com variagdes na posicao do distribuidor. Vale ressaltar que nenhuma adaptacéo foi realizada,
para que esses parametros pudessem ser alterados via interface da simulagéo.

Quanto a implantagdo da criptografia na rede, fez-se necessaria a criagdo de um novo
maodulo especifico para seu funcionamento, em virtude de se tentar aproximar-se, tanto quanto
0 possivel, de futuros cenarios reais. Esse modulo € o responsavel por realizar as operacGes de
criptografia, descriptografia e armazenamento das chaves. Em relacdo ao posicionamento desse
madulo, foi considerado que 0 mesmo atuasse no interior da interface de rede, fazendo um papel
de filtro de entrada e saida. Por conta da rede SoCIN ndo possuir uma interface de rede nativa,
ainclusdo do mddulo do SIMON esta localizada apds as FIFOs de entrada e saida do FG. Dessa
forma, o fluxo de dados é controlado na entrada do SIMON.

A Figura 19 exibe o médulo do SIMON incorporado a rede. Ele possui duas entradas e
duas saidas. Em suas funcdes de criptografia e decriptografia, o SIMON utiliza apenas recursos
combinacionais. Assim, ndo necessita de um ciclo de clock para realizar as operac@es e ndo

requer nenhum tipo de controle.

SIMON
HI] i DATA_SEND o_DATA_SEND [JH
HI] o DATA_RECEIVE i DATA_RECENVE [I_H
SIMON

Figura 19. Médulo do SIMON
Cada nucleo possui apenas um modulo do SIMON. Essa configuragéo foi escolhida por

conta do compartilhamento do vetor de chaves. Esse vetor é o responsavel por armazenar as
chaves de criptografia e sua estrutura pode ser vista na Tabela 3 - .

O preenchimento dos vetores de chave pode ser efetuado em dois momentos distintos:
na criagdo do médulo ou durante a simulagdo. A distingdo no momento do preenchimento esta
relacionada ao comportamento do nucleo. Esse, quando se comporta como distribuidor de
chaves, tem suas chaves carregadas no momento de sua criacdo na simulacdo, sendo essas
chaves pré-definidas via cddigo. Em relagdo aos nucleos néo distribuidores, apenas a chave na
posi¢cdo do nucleo do distribuidor é preenchida. Assim todos os nicleos possuem uma chave
pré-compartilhada com o distribuidor. Dessa forma, os vetores dos nucleos nao distribuidores

séo preenchidos conforme as solicitagcdes sao feitas ao distribuidor.



58

Tabela 3 - Estrutura do vetor de chaves

Posicéo do Vetor Chaves
0 Chave parceiro 1
1 Chave parceiro 2
2 Chave parceiro 3
3 Chave Distribuidor
4 Chave parceiro 5
5 Chave parceiro 6
6 Chave parceiro 7
7 Chave parceiro 8
8 Chave parceiro 9

A Figura 20 exibe os médulos originais da SoCIN em azul e as adi¢cdes propostas por
este trabalho em verde, especificamente nas ligacdes internas do modulo Terminal
Instrumentation. Esse modulo foi o local em que o projeto atual realizou todas as alteracdes e
inclusdes necessarias para que a rede pudesse criptografar e descriptografar as mensagens com
0 SIMON. Como pode ser observado na Figura 20 (b) em comparacdo a Figura 20 (a), além da
implementacdo do mddulo do SIMON, fez-se necessario acrescentar mais uma estrutura de fila
(FIFO). Dessa forma, foi possivel controlar a sequéncia de saida de dados na rede na ordem
como foi gerada. Logo, o fluxo de saida e de entrada ficou da seguinte forma:

o Saida: FG — FIFO — SIMON — FIFO — Rede;
o Entrada: Rede — FIFO — SIMON — FG.
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Figura 20. Modelo Terminal Instrumentation. (a) sem SIMON; (b) com SIMON.

3.3 CONSIDERACOES

Este capitulo apresentou as alteracGes e parametrizagdes realizadas para portar o
algoritmo SIMON para dentro da rede SoCIN. O proximo capitulo apresenta os resultados

obtidos em comparacdo entre os modelos de rede com e sem a implementacdo do SIMON.
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4 RESULTADOS

Este capitulo apresenta os resultados obtidos com a execugdo dos experimentos
propostos. Inicialmente, sdo apresentadas as parametrizacdes definidas para realizar ambas as
simulacgdes, com e sem a presenca do SIMON na rede. Foram realizadas comparacdes entre 0s
resultados considerando laténcia de comunicacdo, numero de pacotes enviados, topologia,
algoritmo de roteamento e forma de onda.

No Quadro 3 - sdo apresentados os parametros que foram usados como referéncia para
a realizacdo dos testes. Além desses parametros ja citados, outras defini¢bes serdo ajustadas
seguindo a proposta de testes iniciais, sendo elas:

e 9 elementos organizados em uma estrutura 3x3;
e Tamanho da mensagem de 32 bits;
e Largura de banda requerida de 320 Mbps; e

e Duas simulagdes para cada combinacdo de pardmetros: com e sem criptografia.

Quadro 3 - Parametros de referéncia para simulacéo

. Ao NUmero de _NQcIe_o
Testes Topologia Roteamento Arbitro pacotes D(ljs(:zlrt]):\llggr
.o 2D-Mesh XY Round-Robin 1 4
= 2D-Mesh % Round-Robin 3 2
i 2D-Torus DOR Round-Robin 1 4
o8 2D-Torus DOR Round-Robin 3 4
R 2D-Mesh XY Round-Robin 1 6
g 3 2D-Mesh % Round-Robin 2 6
= 2D-Torus DOR Round-Robin 1 6
& 3 2D-Torus DOR Round-Robin 2 6
T o 2D-Mesh XY Round-Robin 1 7
é f g 2D-Mesh XY Round-Robin 3 7
5 E é 2D-Torus DOR Round-Robin 1 7
o 3 2D-Torus DOR Round-Robin 3 7

Quanto aos testes, todos foram parametrizados com um intervalo de canais de 80MHz
a 110MHz. Em relacdo ao método de parada da simulacdo, o mesmo foi configurado para a

entrega de todos 0s pacotes.
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Todos os experimentos realizados neste trabalho foram executados em um notebook
com um processador Intel Core i5 operando a 2,20 GHz e com 4GB de memdria RAM. O
sistema operacional sobre o qual os testes foram executados foi o Windows 10 versdo de 64

bits, com a instalacdo da biblioteca SystemC na verséao 2.3.1a.

4.1 SIMULACAO

Na elaboragéo de todas as simulacdes, foram realizadas comunicagdes entre apenas dois
nacleos. Essa abordagem foi adotada para reduzir o escopo a seu cenario minimo.

Para avaliar o impacto que a posi¢do do distribuidor de chaves ocasiona no desempenho
da rede, os testes foram realizados com o distribuidor em trés posicdes distintas, apresentadas

na Figura 21.

® 00 000 ® 00

® 0O ® 00 ® 00

00 ® 00 ® O
(@)

®) (©

Figura 21. Posicdo do distribuidor nos testes: (a) Centralizado; (b) Extremidade; (c) Entre as
extremidades.

A escolha dos nucleos envolvidos em cada teste foi variada de forma que seja testada
em todas as distancias possiveis. Assim, foram avaliadas quatro distancias entre os nucleos
envolvidos nas trocas de mensagens. Essas distancias sdo representadas na Figura 22 e
configuram-se em todas as distancias possiveis com essa distribuicdo de nucleos. A relevancia
na avaliacdo entre as distancias dos nucleos comunicantes se da tendo em vista que, quanto
mais longe um ndcleo estiver do outro, mais saltos® serdo feitos entre os roteadores da rede até
gue a mensagem chegue ao seu destino. Por exemplo, considerando a Figura 22(d), com
mensagem partindo do nucleo 0 até o ndcleo 8, com um roteamento XY, a mensagem saltara
duas vezes para os roteadores da esquerda e mais duas vezes para cima, totalizando quatro
saltos. Em comparacdo com Figura 22(b), € realizado o dobro de saltos, para a concluséo da

comunicagdo entre os nucleos.

! Do inglés, hop, que, no escopo deste tema, designa o nimero de roteadores que distanciam dois
comunicantes. O pacote “salta” por entre as interfaces de rede dos roteadores intermediarios. (RFC1058).
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(d)

Figura 22. Distancias de comunicacao: (a) Um salto; (b) Dois saltos; (c) Trés saltos ;(d) Quatro
saltos.

o
S

4.1.1 Distribuidor centralizado

Nesta se¢édo, sdo apresentados os resultados encontrados nos testes realizados com o
distribuidor de chaves na posicao mais centralizada da rede. Para realiza¢do dos testes, foram
executadas duas simulacdes, sendo: uma com o envio de um pacote e outra com o envio de trés
pacotes.

Na Figura 23, sdo apresentados os resultados obtidos com o envio de um Unico pacote
entre os nucleos comunicantes. Conforme ilustrado na Figura 23(a), que se refere ao envio de
um pacote com um salto na rede, observa-se que a diferenca de laténcia média medida em
nanossegundos € maior, no caso da rede com criptografia. Esse aumento € aproximadamente
de 134% com relacdo a mesma comunicacao sem a presenca do SIMON. Ressalta-se que, por
conta da proximidade dos nucleos comunicantes e/ou pelo fato do distribuidor de chaves estar
centralizado na rede, o tipo do roteamento ndo provocou alteragoes significativas nos resultados
com a criptografia envolvida.

Com relacdo aos resultados no envio de trés pacotes, que podem ser observados na
Figura 24, ndo foram encontradas mudancas expressivas com relagcdo aos envios de apenas um
pacote. As diferencas aparentes estdo no valor da laténcia média inicial das comunicagdes. Esse

fato ocorre por conta do envio inicial simultaneo dos pacotes.
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Figura 23. Laténcia x frequéncia com um pacote — distribuidor centralizado: (a) Um salto; (b)

Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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Figura 24. Laténcia x frequéncia com trés pacotes — distribuidor centralizado: (a) Um salto; (b)

Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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4.1.2 Distribuidor na extremidade

Com o distribuidor posicionado em uma extremidade da rede, os resultados
apresentaram uma variacao na laténcia média inicial ao envio de um pacote. Essa variacdo é de
aproximadamente 100 ns, quando enviado com apenas um salto para o destino e sem
criptografia na mensagem e, 300 ns, quando enviado com dois saltos e com criptografa da
mensagem. Ambos os resultados estéo relacionados a topologia 2D-Mesh.

Comparando as trocas de mensagens criptografadas e considerando o roteamento, pode-
se observar um aumento médio aproximado de 28%, quando a topologia esta configurada como
2D-Mesh com relacéo a 2D-Torus.

Na Figura 25(d) e Figura 26(d), sdo apresentados os resultados obtidos com o envio de
um e dois pacotes respectivamente, ambos efetuados com quatro saltos na rede. Esses
apresentam dentre os resultados obtidos com o distribuidor na extremidade, as maiores
diferencas entre as comunicagdes com e sem a criptografia. Em comparacdo, considerando as
topologias, a rede com a topologia 2D-Mesh apresentou um aumento aproximado na laténcia
media inicial de 42% quando as mensagens foram criptografadas, ja na rede com topologia 2D-

Torus esse aumento foi de aproximadamente 62%.
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Figura 25. Laténcia x frequéncia com um pacote — distribuidor na extremidade da rede: (a) Um

salto; (b) Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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Figura 26. Laténcia x frequéncia com dois pacotes — distribuidor na extremidade da rede: ()
Um salto; (b) Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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4.1.3 Distribuidor entre as extremidades

Na Figura 27 e na Figura 28, sdo apresentados os resultados obtidos com os testes
executados com o posicionamento do distribuidor de chaves na posicao entre as extremidades
da rede. As possiveis posi¢des para o distribuidor de chaves sédo: 1, 3, 5 e 7. Para a realizacao
dos testes apresentados, a posicao escolhida foi a 7. Essa escolha foi tomada por dois motivos:
ndo esta sendo utilizado para envio ou recebimento de pacotes em nenhum experimento, e por
ser a possibilidade com maior distancia das comunicagoes.

Os resultados apresentaram uma regularidade em relacdo a laténcia média entre as
comunicacgdes que realizam mais de um salto na rede. Assim, quando se compara a laténcia
média inicial das comunicagdes criptografadas com apenas um salto em relagéo as que exigem
mais saltos para serem concluidas. Pode-se perceber que houve um aumento aproximado de
12,5% com a topologia 2D-Torus e 9,7% com a topologia 2D-Mesh, isso considerando o envio
de um unico pacote. Quanto ao envio de trés pacotes, apenas na topologia 2D-Mesh foram
apresentados aumentos significativos na laténcia media inicial. Esse aumento foi
aproximadamente de 9,3%.

Com relacdo aos modelos com e sem criptografia, constatou-se um aumento na laténcia
média inicial de aproximadamente 115,8% quando a topologia utilizada foi a 2D-Mesh. J& com
a topologia 2D-Torus, o aumento foi de aproximadamente 125,5%. Esses resultados foram
obtidos quando enviados apenas um pacote. Quanto ao envio de trés pacotes, 0s aumentos
foram: 132,5% com a topologia 2D-Mesh, e, 157%, com a topologia 2D-Torus.
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Figura 27. Laténcia x frequéncia com um pacote — distribuidor na entre as extremidades da
rede: (a) Um salto; (b) Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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Figura 28. Laténcia x frequéncia com trés pacotes — distribuidor na entre as extremidades da

rede: (a) Um salto; (b) Dois saltos; (c) Trés saltos; (d) Quatro saltos.
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4.1.4 Analise de forma de onda

Nesta secdo, sdo apresentadas as formas de onda obtidas por meio de duas anélises: uma
comunicagdo sem criptografia, e outra, com criptografia. Ambas as comunicagdes possuem a
mesma origem e 0 mesmo destino, sendo eles os nodos 0 e 1, respectivamente. Nesta analise, a
posicao do distribuidor estava centralizada na rede.

Conforme ilustra a Figura 29, o envio de uma mensagem sem criptografia apresenta
apenas duas agOes na rede: o envio da mensagem, que se inicia no ciclo de clock 13 e termina
no ciclo 15, e, o recebimento da mensagem, que inicia no ciclo 19 e se conclui no ciclo 21.

Quando se analisam as comunicac¢fes com criptografia (Figura 30), observa-se que 0s
nacleos envolvidos na troca de mensagens realizam mais acdes em comparagdo a comunicacao
sem cifragem. Além do envio das mensagens, o nucleo que inicia a comunicacdo, a origem,
solicita uma chave. Essa solicitacdo é recebida pelo distribuidor, que ao recebé-la, envia uma
chave para origem e para o destinatario. O recebimento da solicitacdo e o envio das chaves pode
ser visto na Figura 31. Apos o recebimento da chave, o nlcleo de origem esta apto a enviar a
mensagem. No exemplo apresentado, a operagao inicia-se no ciclo de clock 13. O mesmo ocorre
com a comunicacdo sem cifragem, porém, sua conclusao foi realizada no ciclo 49.

Logo, a operacado cifrada necessitou de 23 ciclos de clock a mais que as operagdes ndo
cifradas. Isso representa um aumento de 176% no nimero de ciclos necessarios para concluir

trocas de mensagens cifradas.
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Figura 29. Forma de onda de envio de um pacote na rede sem criptografia.
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Figura 31. Forma de onda do distribuidor de chave.

4.2 DISCUSSAO

Conforme observado nos resultados das simulacGes apresentadas na se¢do anterior, ao
implementar a cifra em blocos SIMON como mecanismo criptografico nas comunicacgdes da
rede SoCIN, houve um impacto consideravel na laténcia média e na quantidade de ciclos de
clock necessarios para a conclusdo de cada comunicacao.

Embora a posicéo do distribuidor de chaves tenha sido definida inicialmente no trabalho
como a mais centralizada da rede, viu-se necessario realizar a simulacdo com a posi¢do do
distribuidor nas trés variacbes possiveis. Essa abordagem tornou possivel a observacdo do
impacto causado pela posi¢éo do distribuidor na rede.

Quanto aos resultados apresentados, em relacdo aos impactos na laténcia média das
comunicag0es, foi considerada para todos os testes apenas a laténcia média inicial de cada
simulacdo, sendo esse valor de 80MHz. As demais frequéncias foram adicionadas nos
resultados como forma de demonstrar a variacéo sofrida na laténcia das comunicages, quando
alterado o seu valor.

Em relacdo as duas topologias utilizadas nos testes, 2D-Mesh e 2D-Torus, ambas foram
escolhidas por conseguirem suportar o modelo proposto, 3x3. Embora suas caracteristicas ja
tenham sido apresentadas na parte de fundamentacédo do trabalho, as diferencas de desempenho

quanto aos seus usos foram demonstradas somente no capitulo de resultados.
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Quanto ao numero de pacotes enviados na rede por cada comunicagdo concluida,
observou-se que em uma comunicacgdo na rede sem a criptografia, o niamero de total de pacotes
é definido pela quantidade parametrizada inicialmente, isto é, o transporte de um pacote nédo
cifrado requer apenas a geracdo de um Unico pacote. J& para se enviar esse mesmo pacote
criptografado, é necessario, primeiramente, solicitar a chave (1 pacote), ambos os nucleos
receberem as chaves (2 pacotes), e entdo efetivar o envio da mensagem cifrada (1 pacote), em

um total de quatro pacotes cifrados para cada pacote sem criptografia no cenario de referéncia.
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5 CONCLUSAO

Em relacdo aos conceitos apresentados na fundamentacdo, destaca-se a necessidade de
garantir a seguranga nos mais diversos sistemas. Quando o alvo em questdo € um processador,
garantir sua confidencialidade se tornasse especialmente importante. Assim, esse trabalho
apresentou uma proposta de utilizar um mecanismo de criptografia leve para garantir a
seguranga com 0 menor impacto possivel no desempenho da rede SoCIN.

A escolha da rede SoCIN foi fundamentada pela ligacdo dela com o grupo de pesquisa
em que esse trabalho se insere. Outra escolha importante para o desenvolvimento do trabalho é
referente ao algoritmo criptografico SIMON. Em outro estudo realizado por pesquisadores da
Univali, ele foi considerado adequado para implementacdo em ambientes com recursos
restritos.

A fundamentacéo evidenciou a necessidade de haver mecanismos para prover seguranga
nas redes-em-chip e consequentemente seu impacto no desempenho da rede ao implementa-los.
Esses impactos causados pela insercao de mecanismos ou técnicas de seguranca na arquitetura
de uma rede-em-chip, foram comprovados através da analise dos resultados obtidos apés a
execucdo deste trabalho.

Com relacdo aos resultados, foram percebidos aumentos significativos na laténcia das
comunicac¢des. Quanto ao impacto na quantidade necessaria de ciclos de clock para a conclusédo
das comunicagdes com criptografia, foi necessario 2.76 vezes ciclos a mais em relacdo as
mesmas mensagens sem cifragem. Esse impacto no desempenho das comunicacgdes da rede é
justificado pelo seguranca provida pela implementacdo do SIMON nas trocas de mensagem.

Como sugestdo de trabalhos futuros, sugere-se a implementacéo de novas configuracdes
do SIMON , a avaliacdo dos impactos do SIMON em diferentes topologias, a avaliacdo do
impacto da implementagdo do SPECK32/64 em comparativo com o SIMON32/64, a
implementacdo de outros mecanismos de seguranca para tratar vulnerabilidades que a

criptografia ndo resolva.
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ANEXO A. PARAMETROS DE TESTES DO SIMON

Simon32/64

Chave: 1918 1110 0908 0100
Texto Claro: 6565 6877

Texto Criptografado: c69b e9bb

Simon48/72

Chave: 121110 0a0908 020100
Texto Claro: 612067 6e696¢

Texto Criptografado: dae5ac 292cac

Simon48/96

Chave: 1a1918 121110 0a0908 020100
Texto Claro: 726963 20646e

Texto Criptografado: 6e06a5 acf156

Simon64/96

Chave: 13121110 0b0a0908 03020100
Texto Claro: 6f722067 6e696¢63

Texto Criptografado: 5ca2e27f 111a8fc8

Simon64/128

Chave: 1b1a1918 13121110 0b0a0908 03020100
Texto Claro: 656b696¢ 20646e75

Texto Criptografado: 44c8fc20 b9dfa07a

Simon96/96

Chave: 0d0c0b0a0908 050403020100

Texto Claro: 2072616c6c69 702065687420

Texto Criptografado: 602807a462b4 69063d8ff082

Simon96/144



Chave: 151413121110 0d0cOb0a0908 050403020100
Texto Claro: 746168742074 73756420666f
Texto Criptografado: ecadlc6c451e 3f59c5dblae9

Simon128/128

Chave: 0f0e0d0cOb0a0908 0706050403020100

Texto Claro: 6373656420737265 6c6c657661727420
Texto Criptografado: 49681blele54fe3f 65aa832af84e0bbc

Simon128/192

Chave: 1716151413121110 0f0e0d0cOb0a0908 0706050403020100
Texto Claro: 206572656874206e 6568772065626972

Texto Criptografado: c4ac6leffcdcOd4f 6¢9c8d6e2597b85h

Simon128/256

Chave: 1fleld1c1b1a1918 1716151413121110 0f0e0d0cOb0a0908 0706050403020100 Texto
Claro: 74206e69206d6f6f 6d69732061207369

Texto Criptografado: 8d2b5579afc8a3a0 3bf72a87efe7b868



